Pravne osnove informacionih sistema - Oktobar 2013 datum:

Prezime i ime: Indeks br:

1. Prava dije ostvarivanje Stiti Poverenik su:
a. pravo na slobodan pristup informacijama od javnog znacaja

b. pravo na zastitu podataka o li¢nosti

2. VBA od 2011. godine tajno prikuplja podatke i listinge telefonskih poziva svih gradana Srbije. Operateri dostavljaju
VBA brojeve oba korisnika koji su razgovarali, njihovu lokaciju u trenutku razgovora, trajanje poziva i jedinstvene
identifikacione brojeve, dok se sama sadrzina razgovora ne proverava.

a. Dalije u pitanju krsenje odredaba Zakona o zastiti podataka o licnosti (objasnite)
Ne, jer im za snimanje podataka o saobracaju ne treba nalog Suda (dok za snimanje sadrZaja treba)

b. Dalije u pitanju krSenje odredaba Zakona o elektronskim komunikacijama (objasnite)
Da

3. Po Zakonu o zastiti podataka o licnosti, Poverenik ima prava pristupa i uvida u zbirku licnih podataka koju operateri
prikupljaju o korisnicima i koju predaju VBA.

NE

4. Poverenik po Zalbiizdaje _reSenje koje je _izvrSno , konacno i _obavezujuée .
5. Ustavni sud odbacio je Zalbu Poverenika, obrazlazudi da je u pitanju nacionalna bezbednost. Da li je ova odluka u

DA

6. Nikola Bjeli¢, nekadasnji student FON-a, instalirao je softver za kontrolu pristupa telefonu. Utvrdio je da ve¢ duze

skladu sa vazec¢im propisima?

vreme neko Cita njegove poruke, iako postoji Sifra za otklju¢avanje telefona. On moze, na osnovu Zakona o zastiti
podataka o li¢nosti pokrenuti __//Zalbeni _ postupak.

7. Odsteta koju bi Nikola mogao da dobije zbog krSenja _//126. (Tajnost elektronskih komunikacija) ¢lana Zakona o
elektronskim komunikacijama, u slu¢aju da je u pitanju operater je _//od 1.000.000 do 2.000.000 din

8. Zbog njegove prijave, izvrSena je provera legalnosti software-a za snimanje VIPiona i utvrdeno je da ne postoji
licenca. BSA moze:

a. |pos|ati pismo upozorenja|

b. |te|efonskim putem ih obavestiti da nisu prijavljeni kao legalni korisnici software-a
c. prijaviti ih MUP-u
d. ‘zahtevati vrienje terenske kontrole‘




9.

10.

Prijavu protiv operatera BSA podnosi _//poreskoj upravi .

(kom organu)
Na osnovu prijave _//poreska uprava - specijalna jedinica za kontrolu legalnosti softvera

(koja ovlascena lica)
obavlja kontrolu software-a u VIPionu.

Prijava za privredni prestup podnosi se nadleZznom javnom tuZilastvu.

(kom organu)

Kazna koju operater moze platiti moze biti:
a. petostrukiiznos pretpostavljene licencne naknade
b. do 300.000,00 din
c. |do 3.000.000,00 din|
d. trostrukiiznos pretpostavljene licencne naknade

11.

12,

13,

14.

15.

16.

= = = = 2_ deo = = = =

Nakon objave medijima da Vlada Srbije tajno prati telefonsku i internet komunikaciju koju je obavljao preko
telefona, pravdajudi taj ¢in bezbednosnim porverama, osteceni Nikola je napustio zemlju . Vlada Republike Srbije, u
skladu sa ¢lanom __//24. (Ekstradicija) Konvencije o visokotehnoloskom kriminalu i kao ¢lanica Interpola zahtevala

je od potpisnica da ga pronadu i isporuce. Da li je u pitanju izdaja zemlje?

DA

jer je on sam otkrio pracenje.

Softver kojim je Nikola dokazao da je u pitanju praéenje njegovih elektronskih komunikacija registruje MAC adresu
uredaja sa koga je vr$en upad. Time je izvrsio:

a. |nezakonito presretanje|

b. ometanje podataka
c. zloupotrebu uredaja
d. nista od navedenog

Utvrdeno je da je Nikola po napustanju zemlje stupio u kontakt sa pojedinim nevladinim organizacijama. VBA je
trazila da se utvrdi odakle je komunikacija vodena u skladu sa ¢lanom Konvencije 18. (Izdavanje naredbe),

Konvencije o visokotehnoloskom kriminalu

Nakon nekoliko dana osvanuo je tekst kako sve nacionalne bezbednosne agencije prate elektronsku komunikaciju
gradana bez sudskog naloga. To je potvrdio i jedan od provajdera potvrdujuci navode i naglasavajuci da se sve radi u
skladu sa Zakonom o elektronskim komunikacijama, ¢lanom 127. (Zakonito presretanje elektronskih komunikacija)

Tokom kontrolne posete Odbora za kontrolu sluzbi bezbednosti izvrSena je provera softvera koji se koristi za
presretanje komunikacija i utvrdeno je da se sve vrsi u skladu sa ¢lanom __// 127. (Zakonito presretanje elektronskih
komunikacija) Zakona o elektronskim komunikacijama.

Utvrdeno je da i strana kompanija Trovikom, koja je prisutna u Srbiji od 2012. koristi nedozvoljen softver za
presretanje komunikacija. Zahtevano je od regulatornog tela _// RATEL-a da proveri po ¢ijem nalogu i u koje svrhe
se koristi.



17. Pokrenuta je i krivi¢na prijava protiv odgovornog lica Trovikoma od strane:

a. |nad|einog javnog tuZioca

b. nadleznog suda
c. nadleznog odeljenja MUP-a
d. bezbednosne agencije

18. Okrivljeni se tereti za povredu ¢lana

19. Trazena je i hitna zastita sacuvanih racunarskih podataka od strane nadleznog javnog tuzioca, Sto je u skladu sa

DA

Zakonom o krivicnom postupku?

20. Po ZKP-u istraga se pokreée protiv lica za koje postoji __osnov sumnje da je ucinilo kriviécno delo.



