INFORMACIONI SISTEM

-Informacioni sistem je sistem u kojem se veze izmedu objekata i veze sistema sa okolinom ostvaruju
razmenom informacija.

-Osnovni zadatak informacionog sistema je prikupljanje, obrada, arhiviranje, analiza i diseminacija i
informacija.

-Cilj informacionog sistema - obrada prikupljenih podataka u informacije, radi njihove transformacije u
znanje za specificnu (poslovnu) namenu.

-Podatak — sirova, nestrukturirana ¢injenica (znacenje zavisi od konteksta) ; materijal za dobijanje
informacija

-Informacija: shvacen, iskori$¢en podatak; podatak koji ukida ili smanjuje neodredenost (Norbert
Winer)

-Znanje: Informacija koja moze da se primeni radi razumevanja i reSavanja konkretnog problema ili
aktivnosti

-Elementi informacionog sistema: podaci, procedure, veze, ljudi, softver, hardver

-Sistem predstavlja skup elemenata i njihovih medusobnih veza.

Pojam i namena modela

Model je simplifikacija (pojednostavljivanje) realnosti.

Model nekog sistema je apstrakcija tog realnog sistema iz odredenog ugla posmatranja.
Namena modela: bolje razumevanje sistema koji se razvija.

-Ciljevi modelovanja:

e omogucava specificiranje strukture i ponasanje sistema
daje Sablon koji usmerava konstrukciju sistema

e dokumentuje projektne odluke koje se donose

e pomaze vizuelizaciju sistema

e omogucava ispitivanje projektnih odluka po relativno niskoj ceni
-Logi¢ki model sistema opisuje postojanje i znacenje klju¢nih apstrakcija i mehanizama koji obrazuju
prostor problema ili definiSu arhitekturu sistema.
-Fizic¢ki model sistema opisuje konkretnu softversku i hardversku kompoziciju.
-Realni sistemi imaju dinamicko ponaSanje:

- objekti se kreiraju i uniStavaju

- objekti Salju poruke nekim redosledom

- umnogim sistemima spoljas$nji dogadaji izazivaju operacije nad objektima
-Staticki aspekti modela se fokusiraju na njegovu strukturu (model podataka)
-Dinamicki aspekti modela se fokusiraju na njegovo ponasanje (model procesa)
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Informacioni sistem kao model realnog sistema

-Postoji 5 modela razvoja IS: model Zivotnog ciklusa, iterativno-inkrementalni model, prototipski
razvoj, spiralni model, RAD (Rapid Application Development)

1. Model Zivotnog ciklusa razvoja LS

-Tradicionalna metodologija razvoja velikih informacionih sistema se oslanja na organizaciju zivotnog
ciklusa razvojnih procesa: faze razvoja koje proizvode informacioni sistem.

(Waterfall)
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a) Definisanje strategije — procesi:
-Definisanje strategije i ciljeva razvoja IS u skladu sa strategijom i ciljevima preduzeca
-IstraZivanje savremenih pravaca razvoja informacionih sistema

e Sagledavanje mogucénosti savremenih informacionih tehnologija

e Utvrdivanje mogucénosti primene savremenih informacionih tehnologija
-Definisanje plana razvoja IS

b) Analiza zahteva korisnika
-Postupak odozdo-na-gore (bottom-up)
-Definisanje zahteva iz dokumenata :

Ulazna dokumenta,

Kartoteke, fascikle (skladista podataka)
Izlazna dokumenta

Uzorci izveStaja

Organizacioni propisi o nacinu rada:
- Dali postoje i koliko se postuju
- Dali postoji sluzba interne standardizacije
- Dali su definisani normativi rada

-Postupak odozgo-na-dole (top-down)
-Definisanje zahteva intervjuom
- Pripreme za izvodenje intervjua
o Liste rukovodilaca i vremenski raspored intervjua,
o Teme za razgovor i potvrda termina,
o Izbor opstih pitanja
- Sagledavanje poslovanja top menadzmenta



o Dekompozicija ciljeva, funkcija, procesa, potreba, problema, projekata, organizacije, lokacije
o Odnosi tima i rukovodioca
o Definisanje prioriteta i preporuka
-Dokumentovanje snimka stanja
-Strukturna sistem analiza
- jasna graficka specifikacija, pogodna za komunikaciju sa korisnikom
- jasan i detaljan opis sistema (primenom metode apstrakcije, sistem se na visim nivoima
apstrakcije opisuje jasno, a na nizim detaljno)
- logicka specifikacija procesa, (kako sistem sada radi, kako buduci sistem treba da radi)
-Najces¢i aktuelni nalazi snimka postojeceg stanja: razvijene parcijalne aplikacije, nejedinstven sistem
oznacavanja, nekonsultovani zahtevi korisnika, nepostojanje adekvatne dokumentacije

c) Projektovanje
-Analiza strukture sistema

e Identifikacija procesa u sistemu

e Definisanje tokova podataka

e Definisanje skladista podataka

o Identifikacija interfejsa koji ucestvuju u tokovima podataka
-1zrada modela sistema

e Definisanje objekata sistema

e Definisanje veza i relacija izmedu objekata sistema
-Definisanje nacina realizacije informacionog sistema

e Izbor sistemskog softvera

e Izbor koncepta skladistenja podataka

e Izbor softverskih alata

e Utvrdivanje nosilaca realizacije razvoja
-Specifikacija potrebnih resursa

d) Aplikativno modeliranje
-Fizicka realizacija IS
-Generisanje baza podataka
-1zrada aplikacija
e Programiranje logike aplikacije
e Kreiranje grafickog interfejsa prema korisniku
= Definisanje menija, izgleda formi, upita
e Definisanje standardnih izveStaja
e Testiranje aplikacija
-Definisanje rasporeda softverskih komponenti

e) Uvodenje IS

-Postavljanje i fizicko povezivanje opreme

-Instaliranje softvera: instaliranje sistemskog softvera, postavljanje baze podataka, instaliranje aplikacija.
-Inicijalno formiranje baze podataka: izrada pomo¢nih aplikacija za formiranje baze podataka,
prikupljanje podataka za bazu podataka, unos podataka u pomoéne datoteke, precis¢avanje i sredivanje
podataka, punjenje baze podataka.

-Obuka: neposredni korisnici, priprema, operativno rukovodstvo, top menadzment.

f) Odrzavanje

-Korekcije, inovacije

-Najcesce — poverava se specijalizovanoj firmi
o detaljna analiza
o testiranje
o dokumentovanje



-Prednosti pristupa po Modelu Zivotnog ciklusa: U situacijama kada je pozeljno: predvideti sve
mogucénosti sistema odjednom; kada je neophodno povuéi iz upotrebe ceo zastareli sistem odjednom;
-Rizici primene Modela Zivotnog ciklusa: faktori rizika: kada zahtevi nisu dobro shvaceni; sistem je
prevelik da bi se sve uradilo odjednom; oc¢ekuju se brze promene u tehnologiji; postoje brze promene u
zahtevima; ograniéeni resursi, npr. ljudstvo/novac.
-Nedostaci modela Zivotnog ciklusa:

1. “FRONTALNI” PRISTUP, razvoj sistema u jednom prolazu

2. SLABA EFIKASNOST - dugo vreme uvodenja

3. NISKA EFEKTIVNOST

2. Iterativno - inkrementalni model

-Naziva se 1 ,,predplanirano poboljSanje proizvoda“, zapocinje datim skupom zahteva, a razvoj vrsi kroz
viSe etapa.

-Prva etapa obuhvata deo zahteva, sledeca etapa dodaje jos zahteva, i tako dalje, dok se sistem ne zavrsi.
Tokom svake etape, izvrSavaju se detaljno projektovanje inkrementa, aplikativno modeliranje, softverska
integracija i testiranja.
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aplikacija

-Osobine iterativnog zivotnog ciklusa: Planiran i organizovan, predvidiv, pravi izmene uz manje
‘potrese’, korisnik i projektant kroz proces formiraju pozitivan medusobni odnos, manje rizi¢an
-Prednosti ovog pristupa su u situacijama kada:
e potrebno je brzo osposobljavanje sistema;
e meduproizvod treba da je raspoloziv za kori§éenje;
e sistem je prirodno deljiv na inkremente;
e obezbedenje ljudstva/sredstava je inkrementalno.
e neke od problema je moguce ostaviti za kasnije cikluse
-Rizici Iterativno-inkrementalnog pristupa:
e ako zahtevi nisu dobro shvaceni;
kada je poZeljno realizovati sve mogucénosti odjednom;
ocekuju se brze promene u tehnologiji;
postoje brze promene u zahtevima;
dugoroéno su ogranic¢ena sredstava (ljudstvo/novac).

3. Evolutivni model Zivotnog ciklusa
-Evolutivni model zivotnog ciklusa takode razvija sistem kroz etape, ali se razlikuje od inkrementalnog
modela utoliko §to podrazumeva da u poc¢etku zahtevi nisu u potpunosti shvaceni, i da ne mogu biti
definisani.
-U ovom pristupu, zahtevi se delimi¢no definiSu unapred, a zatim se preciziraju, u svakoj slede¢oj etapi.
-Evolutivni prototipski razvoj IS

-Formiranje prvog prototipa na osnovu prioritetnih zahteva korisnika

-Visestruko ponavljanje Zivotnog ciklusa, pri ¢emu rezultat svake iteracije predstavlja jedan relativno
mali,korisniku znacajan deo projekta.
-KRITERIJUM: Dva do tri meseca razvoja za jedan inkrement i jedan inkrement obuhvata samo
nekoliko funkcija.
-Prednosti ovog pristupa su u situacijama kada je:

e potrebno brzo osposobljavanje;




e privremeni softverski proizvod raspoloziv za koris¢enje;
e sistem je prirodno podeljen na inkremente;
¢ olakSano pracenje promena u tehnologiji.
-Rizici evolutivnog pristupa:
e Ako su korisniku pozeljne sve moguénosti odjednom;
e Kada je dugoro¢no ograniceno obezbedenje sredstava (ljudstva, novca).

4. Spiralni model
-Verzija sli¢na evolutivnom pristupu; podrazumeva realni sistem ¢iji informacioni sistem je moguce
nadgradivati u viSe prolaza.
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5. RAD

-Zadatak: brzo programiranje (paralelni razvoj)

-Osnovna pretpostavka (i osnovno ogranicenje): jasno okruzenje i mala sloZenost (jednostavan IS)
-Da bi RAD bio uspesan, projektanti moraju raditi sa Krajnjim korisnicima, moraju biti iskusni u
koriS¢enju potrebnih tehnika 1 alata, a oblast primene mora biti dobro poznata.

Faze RAD: analiza okruzenja, analiza podataka, analiza procesa, programiranje, test.

-Aplikacija je dekomponovana na makro funkcije koje se paralelno razvijaju.

ARHITEKTURA IS

-Karakteristike troslojne arhitekture:

* U troslojnom generickom modelu jasno se odvaja upravljanje podacima, aplikaciona logika i
korisnicki interfejs.

» Prilagodljiva je brzim promenema, kako u korisnickom (poslovnom), tako i u implementacionom
(tehnoloSkom) okruzenju.

* Omogucava transparentno povezivanje korisnickih aplikacija sa razli¢itim izvorima podaka na
raznim platformama, a ne samo sa jednim serverom baze podataka.

+ Sustinu ove arhitekture odrazava srednji sloj koji se razli¢ito naziva: aplikacioni server,
transakcioni server, server komponenti, server poslovnih pravila, ¢ime se posebno isti¢e neka
funkcionalnost ovoga sloja.

» Troslojna arhitektura je genericka za viSeslojne arhitekture koje postaju opSteprihvaceni standard.

» Koncept distribuiranih softverskih komponenti (CORBA, DCOM, Java Beans) omogucava da se i
komponente srednjeg sloja distribuiraju

-Verzije arhitektura: dvonivovska i visSenivovska

Distribuirana arhitektura
-Distribuirana baza podataka — fizi¢ki delovi baze se nalaze na razli¢itim ¢vorovima mreze
e Federativne (visestruke) baze podataka — virtuelna integracija razlicitih baza
o Paralelne arhitekture — podtipovi:
- deljiva memorija
- deljivi diskovi
- “niSta deljivo” — nezavisni procesori sa sopstvenom memorijom, u mrezi velike brzine




-Distribuirane baze podataka - kolekcija ¢vorova sa lokalnim sistemima za upravljanje bazama
podataka i sposobnosc¢u kolaboracije sa bazama na drugim ¢vorovima
-karakteristike:
¢ lokalna autonomija (obrade, uvanje podataka)
e logicki jedinstvena velika baza podataka
-Prednosti distribuiranih sistema za upravljanje bazama podataka:
e Povecéana pouzdanost i raspolozivost (metoda: replikacija)
Poboljsane performanse sistema
(metoda: fragmentacija)
Jednostavniji rast sistema (proSirivanje lokalnih baza, dodavanje ¢vorova)

Servisno orijentisana arhitektura (SOA)
-SOA predstavlja naéin projektovanja IT sistema koji omogucava razli¢itim aplikacijama na razli¢itim
nivoima da razmenjuju podatke bez obzira na kom se operativhom sistemu izvrSavaju i na kom su
programskom jeziku napisane.
-SOA predstavlja model u kome se funkcionalnosti dekomponuju na razli¢ite jedinice (servise), koji se
mogu nezavisno distribuirati putem mreze 1 kombinovati sa drugim servisima radi stvaranja
kompleksnijih biznis aplikacija.
-Servisi komuniciraju izmedju sebe putem razmene podataka ili putem koordinacije aktivnosti izmedju
dva ili vise servisa.
-Prednosti SOA arhitekture:

e Brzaijeftinija izgradnja novih usluga ili aplikacija

e Bolji kvalitet aplikacija

e Manji troskovi odrzavanja sistema

APLIKATIVNO MODELIRANJE

-Faze aplikativnog modeliranja: definisanje menija, definisanje formi i upita, definisanje izvestaja

CASE - Computer Aided Software Engeneering
-CASE tools - alati za proizvodnju softvera
-CASE arhitektura — poseduje alate: za dijagrame, za opise, za prototip, za upravljanje kvalitetom sw, za
dokumentaciju kao i generator programskog koda
-Podela CASE alata:
(1) horizontalna
e zaviSe faze Zivotnog ciklusa (analiza, dizajn)
e za srednje faze Zivotnog ciklusa (izrada aplikacija, implementacija)
e zaniZe faze (podrSka eksploataciji)
(2) vertikalna
e upravljanje, planiranje, prac¢enje
e tehnicki alati
e podrska projektu (re¢nici, skladista)
(3) prema broju korisnika
e jednokorisnicki
o viSekorisnicki (mrezni)
Najpoznatiji CASE alati: BpWin, ErWin, Oracle Designer, Rational Rose, PowerDesigner, Artist - FON
(prosireni, semanticki bogat model objekti-veze).




Standardizacija u oblasti softverskog inZenjeringa

-Standard je objavljen dokument koji sadrzi tehnicke specifikacije ili druge kriterijume neophodne da
osiguraju da ¢e materijal ili metoda dosledno da zadovolji potrebe za koje je predviden
-Danas, kada govorimo o standardima, razlikujemo standarde za:
e proizvod (hardver, softver, procesne materijale i usluge)
e procese
e sisteme
-Osnovni principi na kojima je izgradena standardizacija: dobrovoljnost u prihvatanju, otvorenost,
participacija u dono$enju standarda svih relevantnih strana, globalni pristup, najbolja praksa.
-Ciljevi standardizacije u informacionim tehnologijama:
o definisanje zajednic¢kog okvira koji ¢e omoguciti da svi koji su ukljuceni u proces razvoja,
projektovanja i upravljanja softverom “govore istim jezikom*
e obezbedivanje osnove za komunikaciju izmedu IS
e obezbedivanje preduslova za zajednic¢ko ucesce na projektima razlicitih strana
e obezbedivanje potrebnog okvira za razvoj i implementaciju softvera definisanog kvaliteta
Ocekivanja korisnika po pitanju kvaliteta softvera:
- Softverski sistemi moraju da rade ono za $ta su predvideni. (Moraju da obavljaju zahtevane
aktivnosti.)
- Moraju da izvrSavaju specificne zadatke tacno ili bar da budu zadovoljavajuéi. (Moraju aktivnosti
da obavljaju na pravi nacin.)

-1SO - Medunarodna organizacija za standardizaciju
e Osnovan je 23. februara 1947.
e Preko 13.000 standarda
e Savezni zavod za standardizaciju (danas, Institut za standardizaciju) je ¢lan ISO-a od 1. januara
1950.
Najznacajniji ISO standardi u oblasti IS:
- 1SO 12207 — model zivotnog ciklusa softvera
- 1SO 20000 — upravljanje IT uslugama

1SO 12207 - Procesi Zivotnog ciklusa softvera

-Opisuje arhitekturu zivotnog ciklusa softvera od koncepta do povlacenja

-Primenjuje se za softverske proizvode i usluge prilikom nabavke, isporuke, razvoja, koriséenja i
odrZavanja

-Omogucava ljudima koji se bave softverom, u oblasti softverskog inZenjerstva ili IT menadZzmenta, da
»govore istim jezikom®.

Prikaz standarda 12207:

-Ideja za donoSenjem ovog standarda nastala je 1988.

-Tokom 6 godina 1 preko 17.000 utroSenih radnih sati, objavljen je avgusta 1995. Ucestovali su
predstavnici: Australije, Kanade, Danske, Finske, Francuske, Nemacke, Irske, Italije, Japana, Koreje,
Holandije, Spanije, Svedske, Velike Britanije i SAD-a.

-Standard je 2008. god. doziveo veliku reviziju: sada se odnosi na sve procese zivotnog ciklusa
informacionog SISTEMA, a ne samo softvera.

1SO 20000 - Upravljanje IT uslugom

-Upravljanje IT uslugom predstavlja uredeni skup disciplina koje obuhvataju kulturu, organizacionu
strukturu, procese i alate koji zajedno omogucavaju IT organizaciji da razvija i isporucuje 1T usluge
vrhunskog kvaliteta.

-Kljuéni procesi menadZmenta IT uslugom: procesi isporuke IT usluga (upravljanje nivoom usluga,
raspolozivo$¢u, kontinuitetom, kapacitetima i finansijama) i procesi podrske IT usluzi (Service desk,
upravljanje incidentima, problemima, promenama i izdanjima).




-Prednosti primene IT standarda:

Doprinose stvaranju efikasnog,ekonomi¢nog, pouzdanijeg i sigurnijeg upravljanja informacijama
Olaksavaju tranziciju IT funkcije iz jednog stanja u drugo

Stvaraju preduslove za brz i efikasan reinZzenjering

Omogucavaju ravnopravnije ucesce ponudaca u tenderima

-Faktori uspesne implementacije novog IS:

Adekvatne promene u organizaciji

Podrska menadZzmenta

Promene u menadzmentu

Zadovoljavajuca interakcija projektant — korisnik
Motivacija i obuka korisnika

Adekvatno upravljanje projektom razvoja i
Visok kvalitet sistema.

-Osnovni procesi implementacije novog IS:
(1) Inicijalno punjenje baze podataka — iz fajlova i/ili iz dokumenata
(2) Testiranje — simulacija redovnog rada sa realnim podacima
(3) Obuka izvrsilaca, operativnog rukovodstva i top menadzera.

Automatic Data Capturing (automatsko prikupljanje podataka)

-Osnovne funkcije informacionog sistema su: prikupljanje, arhiviranje, obrada, distribucija.
-Vrste ADC tehnologija:
(1) Magnetne tehnologije — magnetna traka, MICR (prepoznavanje karaktera pisanih magnetnim

mastilom).

(2) Elektromagnetne tehnologije — RFDC- radiofrekvencijsko prikuplljanje podataka, RFID -

radiofrekvencijska identifikacija.

(3) Biometricke tehnologije - identifikacija — sistemi prepoznavanja glasa, prepoznavanje otiska

prsta, skeniranje mreznjace oka.

(4) Kontaktne tehnologije — touch-screen

(5) Smart kartice — kartice sa ¢ipom

(6) Opticke tehnologije — bar cod, OCR, vizuelni sistemi, biometrika.
-Prednosti primene ADC tehnologija: usteda vremena i radne snage, visoka ta¢nost, smanjenje kapitala
uloZenog u zalihe, povecan obrt, bolja usluga kupcima, pobolj$ana kontrola kvaliteta, vece zadovoljstvo
zaposlenih, bolji imidZ firme.

IS U UPOTREBI

-Vrste odrzavanja IS:
(1) POPRAVKE

e korektivno odriavanje - modifikovanje softverskog proizvoda posle njegove isporuke da bi se
ispravili otkriveni nedostaci

e preventivno odriavanje - modifikovanje softverskog proizvoda posle isporuke sa ciljem da se
otkriju 1 isprave skrivene greske u softverskom proizvodu pre nego $to one postanu
efektivne greske.

(2) POBOLJSANJA

e adaptivno odriavanje - modifikovanje softverskog proizvoda posle njegove isporuke da bi se
odrzala upotrebljivost softvera u izmenjenom ili promenljivom okruZenje.

e perfektivno odriavanje - modifikovanje softverskog proizvoda posle njegove isporuke u cilju
poboljsanja performansi ili pogodnosti za odrzavanje.




-Vrste IS u preduzecu:
e Transakcioni IS
ERP (Enterprise Resource Planning)
CRM — IS za upravljanje odnosima sa kupcima
Lanci snabdevanja
Intranet i Ekstranet

Transakcioni IS
-IS za registrovanje, obradu, arhiviranje, prikaz pojedina¢nih podataka — transakcija
-Vrste transakcionih obrada:
e Online Transaction Processing (OLTP)
o Paketne (batch) obrade
-Vrste izvestaja iz Transakcionog IS:
e Standardni izvestaji
e Ad hoc (na zahtev) izvestaji
o Drill-down izvestaji
o Izvestaji o klju¢nim indikatorima
o Komparativni izvestaji
o Specijalni izvestaji

-Informacioni sistemi funkcionalnih oblasti - podrzavaju pojedine poslovne funkcije: raéunovodstvo,
finansije, marketing, operacije (proizvodnje ili usluga), upravljanje ljudskim resursima.

Integrisana softverska reSenja - Enterprise Resource Planning (ERP)
-Osnovni zadatak ERP sistema je integrisanje podataka iz funkcionalnih oblasti preduzeca u
jednoznacne informacije.
-Poslovni informacioni sistemi — komercijalni softverski paketi za mala, srednja i velika preduzeéa.
-Obuhvataju sve standardne poslovne funkcije
-Imaju mogucénost prilagodavanja konkretnim potrebama preduzeca
-Proizvedeni po medunarodnim standardima poslovanja.

IS za upravljanje odnosima sa kupcima - CRM
-CRM predstavlja bazu podataka o karakteristikama kupaca (kada i $ta je od nas kupovao).
-Osnovna ideja: Tretirati razli¢ite kupce na razli¢it nacin.
e pomaze zadrzavanju najboljih kupaca
e pruza sugestije o potrebi kampanje ili specijalne ponude grupi kupaca
e (Cestitke 1 pokloni kupcima za praznike
CRM - Servis za kupce: tehnicke i druge informacije i usluge, moguénost pra¢enja porudzbine ili
predmeta, personalizovanje Web sajta, naj¢esce pitanja i odgovori (FAQs), e-mail i automatski odgovori,
call centar.
Razlozi za uvodenje CRM:
e U proseku, 6 puta je skuplje ste¢i novog kupca, nego zadrzati starog
Nezadovoljan kupac to saopsti u proseku 8-10 drugih ljudi.
Najcesce, 10% kupaca donosi 80% profita.
Verovatnoca kupovine od strane novih kupaca = 15%, a kod starih 50%.
70% nezadovoljnih kupaca ostaju lojalni ako im se problem resi.




Supply Chains — Lanci snabdevanja:
-Supply chain se odnose na tok materijala, informacija, pla¢anja i usluga od dobavljaca sirovina do
fabrike i skladista (Value Chain), pa do finalnog korisnika (Demand Chain). Ukoliko je upravljanje
elektronsko, govorimo o e-supply chain-u.

-Ukljucuju procese narucivanja, placanja, manipulacije materijalom, planiranje i upravljanje
proizvodnjom, logisticu i skladiStenje, upravljanje zalihama i distribuciju.
-Cilj Supply Chains: povecéanje profita i kompetitivnosti.
-Tokovi Supply Chain:
(1) Materijalni tokovi — fizi¢ki proizvodi, novi mateijali i dobavljaci koji ucestvuju u lancu.
(2) Informacioni tokovi — odnose se na podatke o upitima, ponudama, porudzbinama, $pediciji,
rasporedima.
(3) Finansijski tokovi uklju¢uju transfere novca, plac¢anja, informacije vezane za kreditne kartice,
dinamiku plaéanja, elektronska plac¢anja i podatke o kreditima.
-Komponente Supply Chains: Supply chain ukljucuju tri segmenta:
e Uzvodni — dotok resursa ili porudzbina od eksternih dobavljaca
e Interni — proizvodnja, kompletiranje i pakovanje na jednom mestu
e Nizvodni — distribucija ili disperzija od strane eksternih distributera
-Organizacije i pojedinci su takode deo lanca snabdevanja.
-Problemi Supply Chains: proisticu iz velikog broja uc¢esnika i njihovih kompleksnih odnosa.
(1) Predvidanje traznje — glavni izor neizvesnosti — konkurencija, cene, vremenske nepogode,
tehnoloski razvoj, poverenje kupaca
(2) Neizvesnost vremena isporuke — kvar masina, problemi u saobrac¢aju, problem sa
utovarom/istovarom
(3) Problemi sa kvalitetom
-Efekat bi¢a (‘“bikovskog repa”) — poremecaj u redosledu narudzbi, nesaglasnost u informacijama, svaki
poremecaj izaziva posledice velikih razmera za Citav lanac.

Intranet — Ekstranet

-Intranet je interna mreza jednog preduzeca; moze biti fizicki distribuirana.

-Ekstranet podrazumeva vezu poslovnih partnera; izuzetno je vazan u lancima snabdevanja. Omogucava
uvid partnera u deo informacija preduzeca, koji se ti¢u zajednickog posla.

Tradicionalni osnovni zadaci Funkcije za razvoj IS:

o Definisanje i realizacija strategije razvoja informacionog sistema preduzeca

o Definisanje internih standarda vezanih za nabavku, kori§¢enje i odrzavanje informaticke opreme,
tehnologija i aplikacija na nivou preduzeca

e Istrazivanje i razvoj u oblasti specifi¢nih aplikacija i moguénosti primene novih informacionih
tehnolgija za potrebe preduzeca

e Obezbedenje izrade aplikacija za potrebe preduzeca.

e Obezbedenje odrzavanja informati¢ke opreme (HW, SW i komunikacije)

Novi zadaci IS funkcije:

Inkorporacija Interneta i e-trgovine u poslovanje

Upravljanje sistemskim integracijama

Organizovanje i realizacija obuke i permanentnog obrazovanja iz oblasti IT
Edukacija zaposlenih informaticara o poslovanju

Podrska krajnjim korisnicima racunara

Partnerstvo sa izvrsSnim menadZmentom

Upravljanje outsourcing-om

Inovacije

Povezivanje sa odeljenjima za razvoj IS drugih organizacija



Geneza razvoja IS funkcije:

e 60-tih godina, racunski centri organizaciono locirani uz sluzbu koja je najvise koristila njihove
usluge - najcesce finansijski sektor ili komercijalu.

e 70-tih godina, usluge rac¢unskih centara pocele su da koriste gotovo sve sluzbe u firmi, oni se
organizaciono osamostaljuju i bivaju veliki, u rangu samostalnih sektora.

e 80-te, a narocito 90-te godine, dovode do stvaranja informati¢kih jezgara u firmama i do pojave
specijalizovanih softverskih kuca koje vr$e usluge za vise firmi-korisnika.

e Danas - IS, kao servisna funkcija svih struktura u preduzecu, ne treba da bude organizaciono
vezana ni uz jednog od korisnika njenih usluga, ¢ime ¢e se spreciti favorizacija jedne grupe
zadataka u odnosu na ostale. Trebalo bi da bude organizaciono postavljena uz menadzment.

TOP
-Pozicija informatic¢ke funkcije u organizacionoj Semi preduzeca Menadzment
- Var. 1-1IS je stab top menadzmenta; uobicajeno za periode uvodenja i
intenzivnog razvoja 1S 1 H
- Var. 2 - IS je nezavisan sektor; srece se u sistemima koji imaju uhodan ——
IS Sektor X 2
- Var. 3-1IS je odeljenje u okviru nekog sektora; pojava u preduze¢ima sa

nerazvijenim IS

-Tradicionalna funkcionalna organizacija - (primer)
-Tip organizacije: funkcionalni
-Forma: veliki racunski centri,
-Unos podataka (i operateri): u raéunskom centru,
-Odgovornost za podatke: nedefinisana

-Savremena organizacija - (primer)
-Tip organizacije: matricni
-Forma: Sektor, odeljenje, odsek
-Uloga: Razvoj i odrzavanje IS
-Unos podataka: u org. jedinicama
-Odgovornost: samo za podatke u sistemu

-Primer minimalne organizacione strukture odeljenja za IS
-Forma: Nezavisna organizaciona jedinica
-Uloga: Organizacija razvoja i odrzavanja IS, uz kori$¢enje usluga drugih firmi
-Unos podataka u org. jedinicama
-Odgovornost samo za podatke u sistemu

ANALITICKA OBRADA PODATAKA

Transakcioni IS — OLTP (On-Line Transaction Processing)
» obrada poslovnih transakcija ¢im do njih dode, najcesée u realnom vremenu
* manipulacija transakcijama, procesima koji su frekventni i ponavljajuci, paralelno se izvode
(primer: bankarski poslovi, rezervacije letova, narucivanje robe).
= transakcije najces¢e imaju samo jedan ili nekoliko definisanih koraka.

Zahtevi savremenog poslovanja:
- Pristup SVIM relevantnim strukturama podataka
- Prezentacija konkretnih sintetickih informacija
- Donosenje odluke uz saznanje o uzrocima i posledicama
- Trenutno raspolozive analize




Analiti¢ki IS — OLAP (On-line Analytical Processing)
-OLAP predstavlja analiza i obrada podataka, izrada izvestaja.

Primer OLAP kocke OLTP : OLAP

DIMENZIJE On-Line analiti¢ko
/ l \ procesiranje

. Obrada podataka Citanje podataka
Region Mesec Standardnl upiti Kompleksni upiti
Mb-Gb memorije %
Proizvod Sirovi podaci ; rshlinsits
ovi p Agregirani podaci
Film Pristup: svi korisnici Pristup: menadzeri, analiticari
Real-time podaci Istorijski podacl
Soliva
Run the Business Plan the Business

Sistemi za podrSku odlucivanju — DSS

-DSS su informacioni sistemi koji pruzaju podrsku u resavanju nedovoljno definisanih problema, crpeéi
iz postojecih sistema one informacije, koje su bitne za proces odluc¢ivanja.

Elementi sistema za podrsku odlucivanju:

(1) Podsistem za upravljanje podacima - baza podataka koja sadrzi relevantne podatke o
predmetnom sistemu ("tvrdi", egzaktni podaci 1 heuristicki, "meki" podaci, koji su rezultat
ekspertnih ocena, prognoza, trendova).

(2) Podsistem za upravljanje modelima — softverski paket koji sadrzi finansijske, statisticke i druge
kvantitativne modele preko kojih se obezbeduju visoke analiticke sposobnosti sistema.

(3) Podsistem korisnickog interfejsa preko koga korisnik komunicira i upravlja DSS sistemom.

-Tri nivoa DSS tehnologije:

e Specifi¢ni DSS - konstruisani koriS¢enjem DSS alata, dostupni na trziStu

e DSS generatori - softverski paketi za razvoj DSS-a, sadrZe biblioteke statistickih modela.

e DSS alati - ukljucuju programske jezike sa moguc¢nostima pristupa nizovima podataka, pakete za
statisticke proracune i sl.

Nacini razvoja DSS sistema

(1) Quick-Hit pristup - najzastupljeniji je kod DSS-a. Inicijativa uglavnom dolazi od strane
menadzera, tako da je DSS izgraden kroz interakciju, podjednako od strane menadzera kao i od
strane programera.

(2) Iterativni razvoj
e U praksi DSS-a, buduci korisnici generalno ne znaju $ta zele od sistema. Da bi to utvrdili,

potreban je prototip sistema — jednostavna inicijalna verzija koja se koristiti prilikom
eksperimenata i pomocu koje korisnici u¢e kako da postignu Zeljene karakteristike sistema.

e Budu¢i korisnik 1 tvorac DSS-a zajedno definiSu problem koji zele da reSe 1 identifikuju
najpotrebnije elemente. Programer tada izraduje jednostavnu verziju sistema, zanemarujuci
sloZene aspekte funkcionisanja, koje razvija u slede¢im iteracijama.

(3) Razvoj koriséenjem tradicionalnog Zivotnog ciklusa
e Metodologija pogodna za kompleksne sisteme koje koriste mnogi korisnici.

o Veliki organizacioni DSS je modelno orijentisan.

e Prilikom razvoja specificnog DSS-a, ovakva praksa je ¢eSce izuzetak nego pravilo.




Poslovna Inteligencija — Business Intelligence (Bl)

-BI predstavlja skup procesa za prikupljanje i analizu poslovnih informacija u cilju donosenja boljih
poslovnih odluka i identifikaciju novih poslovnih moguénosti. Ukljucuje DSS, DW, OLAP

-Bl - opsti model

Izbor podataka iz transakcione baze koji su zanimljivi za analizu

Ekstrakcija, transformacija i ¢iS¢enje podataka

Smestanje podataka u skladiste — Data Warehouse

Formiranje OLAP kocke

Izrada predefinisanih i ad hoc izvestaja.

-Kljuéne tehnologije BI: OLAP (Online analitical processing), Data mining, Neuronske mreZe, Stabla
odlucivanja, Klaster analiza, Tekst mining.

Grupni DSS (GDSS)

-Grupni DSS su sistemi koji podrzavaju grupno odlué¢ivanje pri ¢emu su ¢lanovi tima na razli¢itim
lokacijama i mogu da rade u razli¢itim vremenima.

-GDSS podrazumevaju distribuiranu i mreznu arhitekturu, kao i informacione tehnologije za podrsku
timskom radu. Primer koris¢enja GDSS: EKSPERTSKO OCENJIVANJE.

-Nivoi GDSS tehnologije:

(1) Nivo 1: Podrska procesu grupnog rada (elektronske poruke izmedu ¢lanova grupe, mrezno
povezivanje raunara svih ¢lanova grupe, javni ekran vidljiv svim ¢lanovima grupe, anonimnost
ideja i glasanja, aktiviranje zahteva za idejama, sumiranje i prikazivanje ideja i misljenja)

(2) Nivo 2: Podrska donoSenju odluke (softverske tehnologije za modeliranje i analizu situacije
odlucivanja)

(3) Nivo 3: Pravila za redosled dogadaja (specijalni softver koji sadrzi pravila koja odreduju
sekvencu govora, odgovora, pravila glasanja i dr.

Izvr$ni IS (Executive Information Systems - EIS)
-Osnovni cilj EIS — poboljsanje kvaliteta i kvantiteta informacija potrebnih na izvr§nom nivou,
ubrzavaju odgovor na situacije izvr$nog odlucivanja koje zahtevaju brzinu i efikasnost
-Podrska donosenju odluka obezbedivanjem aktuelnih i taénih podataka u smislenom formatu
-EIS je user-frendly, graficki podrzan, obezbeduje izvestavanje o izuzecima i ima mogucnost drill-down-a.
-NajceS¢a upotreba - Critical Sucess Factors (profitabilnost, finansijski indikatori, marketinski
indikatori, ljudski resursi, rizik, trzisni i potrosacki trendovi)
-Specifi¢nosti dizajniranja i razvoja EIS:
e Dizajn i razvoj zasnovan na definisanim Kriti¢nim Faktorima Uspeha (CSF )
e Implementacija zahteva aktivno ukljucivanje izvrSilaca
e Karakteristiéne metode za utvrdivanje izvr$nih informacionih zahteva — intervjuisanje, izvodenje
zahteva iz vec¢ postojeceg informacionog sistema, sintetizovanje iz karakteristika sistema,
Otkrivanje eksperimentisanjem (izradom prototipova)
-Kljuéni problem EIS-a: sadrZaj informacija a ne nacin njihovog prezentiranja.

Geografski IS (GIS)
-Nivoi GlS-a:

(1) Prezentacija stati¢nih informacija (Kartografske prezentacije),

(2) Prezentacija dinamicnih informacija (dinamicka kartografija) ,

(3) Interaktivni alati za prikazivanje geografskih podataka (u sklopu informacionih sistema)
-Oblasti primene GIS-a: nekretnine (katastar, osiguranje, procena vrednosti), prostorno planiranje,
saobracaj (planiranje, odrzavanje, upravljanje), zivotna sredina, komunalna infrastruktura (vodovod i
kanalizacija, elektri¢na energija, telekomunikacije, gasovod, itd.), vojne primene, hitne intervencije
(vatrogasci, policija, medicina), navigacija (vazdusna, morska i kopnena), turizam, poljoprivreda,
arheologija, epidemiologija i zdravstvo, Sumarstvo.




SISTEMI ZASNOVANI NA ZNANJU

-Upravljanje znanjem - Knowledge Management

-Znanje predstavlja razumevanje odredene oblasti, koja u sebi sadrzi potencijal za njenu prakti¢nu
primenu.

-Vrste znanja:

(1) Eksplicitno znanje je po svojoj prirodi jasno, formalno, sistematsko, lako za komunikaciju i
prenosenje.

(2) Implicitno (tacitno) znanje je li¢no, neformalno, nedokumentovano znanje i ¢ine ga vestine,
prosudivanje i intuicija koju ljudi poseduju 1 koju ne mogu jednostavno objasniti i predstaviti, a
zasnovano je na licnom obrazovanju i steCenom iskustvu.

-Eksplicitno znanje mozemo transformisati u tacitno.
-Tacitno znanje mozemo transformisati u eksplicitne forme (reci, koncepte, slike, grafove, tabele). Ovaj
proces zovemo i formalizacija.

-Ciklus upravljanja znanjem

obuhvatanje

pretidtavanje

skladidtenje

direnje
{diseminacija
upravijanje

-Osnovna pretpostavka inteligentnih sistema:
-Znanje je moguce predstaviti simbolickim izrazima preko
e simbolickih opisa, kojima se definiSu odnosi u posmatranom podrucju,
e postupaka za manipulaciju tim odnosima
-Temelji inteligentnog ponasanja: sposobnost da se razume prirodni jezik, sposobnost rezonovanja ili
logickog rasudivanja.
-Vestacka inteligencija:
e Poceci razvoja sistema vestacke inteligencije - 30-te godine XX veka
e Tokom 60-tih godina nastojalo se da se simulira proces ljudskog razmisljanja i ugradi u programe
opSte namene.
e Tokom 70-tih godina istrazivanja su krenula ka pronalazenju ops$tih metoda i tehnika koji bi se
ugradivali u specijalizovane programe.
e Krajem 70-tih godina — ekspertni sistemi

-EKSPERTNI SISTEMI predstavljaju sisteme koji poseduju deo vestine nekog eksperta koja se bazira
na znanju i koja je u takvom obliku, da sistem moze da ponudi inteligentan savet ili da preuzme
inteligentnu odluku o funkciji koja je u postupku.
-Karakteristike ekspertnih sistema
e Osnovni gradivni elemenat ES je znanje (stav)
e Znanje u ES Cine ¢injenice i heuristika (iskustvo i osecaj).
(1) Cinjenice su §iroko distribuirane, javno raspoloZive informacije, usaglasene na nivou
eksperata u predmetnoj oblasti (domen eksplicitnog znanja).
(2) Heuristiku ¢ine li¢na pravila prihvatljivog rasudivanja, koja karakteriSu odlucivanje na nivou
eksperata u datoj oblasti (domen tacitnog znanja).
-Transfer znanja od eksperta do ekspertnog sistema i podrazumeva:
- Prikupljanje znanja
- Predstavljanje znanja u bazi znanja




-Kako funkcioniSe ekspertni sistem:
e Obrazovanja linije rasudivanja se izvodi ulan¢avanjem IF-THEN pravila
e Ulanc¢avanje unapred: po¢inje od skupa uslova ili ideja i krece se ka nekom zakljucku (Koristi se u
sistemima analize podataka, projektovanja, dijagnostickim sistemima i sistemima obrazovanja
koncepata).
e Ako je poznat zakljucak, ali ne i put do njega, metod se naziva ulancavanjem unazad (Forenzicki
sistemi, sistemi planiranja)
-Sistem produkcije — uopSteni racunarski formalizam. Elementi sistema produkcije su:
(1) globalna baza znanja,
(2) skup pravila produkcije sa pocetnim uslovom,
(3) strategija upravljanja — koje pravilo primeniti i kada prekinuti rad sistema
-Produkciona pravila su oblika: IF < premisa > THEN < dejstvo >
-Vrste formalizama: rac¢un predikata, Semanticke mreze, Semanticki okviri (ramovi, frames), relaciona
algebra, fuzzy logika, neuronske mreze.

-Prikazivanje znanja putem ramova (okvira, frames)
-Frame — struktura podataka koja sadrzi znanje o partikularnom objektu

Razlike izmedu konvencionalnih sistema i ekspertnih sistema:

KONVENCIONALNI SISTEM EKSPERTNI SISTEM

manipuliSe podacima manipuliSe znanjem

algoritamski koristi podatke ponavljajuci heuristicki koristi znanje, proces

proces zakljucivanja

efikasno manipuliSe velikim bazama efikasno manipuliSe velikim bazama znanja

podataka

znanje i metode korisni¢kog znanja su model reSavanja problema se pojavljuje

izmesani kao baza znanja, a njom upravlja odvojeni
deo - mehanizam zaklju€ivanja (interpreter
pravila)

Znanje je organizovano u dva nivoa - Znanje je organizovano u bar tri nivoa -

podaci i program podaci, baza znanja i mehanizam
zakljucivanja

u slu¢aju novog znanja potrebno je novo znanje se dodaje bez

reprogramiranje reprogramiranja, prosirivanjem baze
znanja

Prednosti i nedostaci ES:

Prednosti primene ekspertnih sistema
COVEK EKSPERT EKSPERTNI SISTEM

moZze otiéi permanentno znanje

teSko prenosi svoje znanje znanje se lako prenosi

te§ko dokumentuje znanje znanje se lako dokumentuje

nepredvidiv konzistentan

skup podnosljiva cena

Nedostaci primene ekspertnih sistema
COVEK EKSPERT EKSPERTNI SISTEM

kreativan nema kreativnost
prilagodljiv nije prilagodljiv
€ulni senzori simboli kao ulaz
Sirina sagledavanja usko sagledavanje
zdrav razum tehni¢ko znanje




-Oblasti primene ekspertnih sistema: dijagnosticki sistemi, sistemi predvidanja, sistemi projektovanja,
sistemi planiranja, sistemi nadzora, sistemi otklanjanja gresaka, sistemi za ucenje, Sistemi upravljanja.
-Pravci razvoja ES
- Kodiranje tehnickih znanja
- Integracija sa bazama podataka
- Sistemi isporuke znanja (knowledge delivery system - KDS)
e Nisu bazirani na lancu zakljucivanja sa velikim brojem pravila.
e Zakljucivanje je u jednom koraku.
e Zasvaku premisu vezuje odgovarajuci zakljucak.
e Brzim pretrazivanjem i uporedivanjem zadate premise sa postoje¢im sadrzajem u bazi
znanja, dolazi se do odgovarajuceg zakljucka.

ELEKTRONSKO POSLOVANJE

-Vrste savremenih organizacija
(1) Brick-and-mortar (cigla-i-malter) organizacije — kompletno fizicke organizacije.
(2) Virtuelne organizacije — kompanije koje obavljaju iskljucivo elektronsko poslovanje (zovu ih i
pure play)
(3) Click-and-mortar (klik-i-malter) organizacije — obavljaju neke aktivnosti klasi¢no, a neke u
formi elektronskog poslovanja (parcijalno EP).

Virtuelne organizacije

-Virtuelne organizacije su geografski razmestene organizacije koje su povezane zajedni¢kim interesima,
a saraduju kroz medusobno nezavisne radne zadatke, kroz prostor i vreme, kao 1 kroz organizacione
granice, uz pomo¢ informacionih i telekomunikacionih tehnologija.

-Vrste virtuelnih organizacija:

(1) Telework - Lokacija radnog mesta moze biti: Kod kuce - zaposleni upravljaju dinamikom rada i
radnim vremenom, obezbedena su im sva tehnicka sredstva; ili Satellite office - kancelarije
udaljene od sediSta organizacije, povezani su sa sediStem putem Intraneta.

(2) Virtuelne kancelarije — oblici:

e Telecentre — kancelarija u kojoj se deli prostor sa zaposlenima iz drugih organizacija

e Hot desk environment - zaposlenom se svakog dana odreduje drugi sto, omoguéen mu je
pristup elektroskoj posti 1 raCunarskim podacima.

e Touchdown office - zaposlenima se dodeljuje radni prostor kada dodu na posao po principu
“first come — first serve”.

e Hotelling - zaposleni vec¢i deo radnog vremena provode kod klijenta koriste¢i njegovu
opremu i resurse — sli¢no kao posetilac hotela.

(3) Virtuelni timovi

e Nastaju zbog nerutinskih poslova za koje organizacije nemaju osposobljene stru¢njake.
Timovi strué¢njaka mogu biti fizicki udaljeni,
Fleksibilni na promenljive uslove u okruzenju.
Imaju komplementarne vestine i nezavisne ciljeve, ¢ine ih zaposleni koji rade kod kuce i
male grupe u kancelarijama
-Prednosti virtuelnih organizacija:

- Omogucava angazovanje najboljih strucnjaka

- Fleksibilna organizacija lakSe odgovara na promenljive zateve trzista

- Konkurentnost izmedu razli¢itih privrednih jedinica

- Povecanje produktivnosti

- Pouzdanije i zadovoljnije osoblje

- Fleksibilnost pri radu zaposlenih

- Povecanje produktivnosti zaposlenih

- Radni dan traje 24 Casa




E-commerce

-Reklame i prodaja robe i usluga putem Interneta

-Elektronska razmena dokumenata koji prate robu, novac i usluge u prometu
-Zasnovano na standardima: ISO, IEC, ITU, CEFACT, WTO, UNCITRAL, UNCTAD
-SAVRMENA TENDENCIA — personalizacija ponude primenom IT

-Vrste elektronske trgovine prema odnosima izmedu ucesnika:

(1) B2B (Business to Business)
-B2B aplikacije omogucéavaju organizacijama da izgrade nov nacin poslovanja. B2B tehnologije:
olaksavaju transakcije za prodaju roba i usluga izmedu organizacija, omogucavaju integraciju lanca
nabavke, online pribavljanje robe jedne firme za drugu. Problemi za primenu B2B aplikacija: pravna
integracija; bezbednost, brzina i fleksibilnosti u B2B aplikacijama.

(2) B2C (Business to Consumer)
-Oblici poslovanja na Internetu koji daju direktan interfejs izmedu preduzeca i potroSaca. Primer B2C
aplikacije je sajt maloprodaje proizvoda ili usluga.Preduzeca koja nisu nikad direktno prodavala
potroSacima, shvati¢e da je mnogo jeftinije otvoriti sajt nego prodavnicu. Za preduzeca koja imaju
posrednike u distribuciji, reklami i prodaji proizvoda B2C nije efikasan model.

(3) C2C (Consumer to Consumer)
-Potrosaci trguju direktno sa drugim potrosa¢ima. Kompanija koja podrzava ove transakcije mora naci
neki netradicionalni nacin za naplatu usluge. Cena usluge je obi¢no mali procenat transakcije, ¢lanarina,
reklamiranje ili neka kombinacija.

(4) B2B2C (Business to Business to Consumer)
-Noviji model elektronske trgovine. Koris¢enje modela B2B koji podrzava poslovanje preduzeca po
modelu B2C. Doprinosi uspehu B2B i zadovoljava potencijalnu traznju B2C. Aplikacija koja povezuje
jedan online katalog sa drugim moze se smatrati kao B2B2C aplikacijom.

(5) C2B2C (Consumer to Business to Consumer)
-Ukljucuje potrosace sprovodeci transakciju sa ostalim potrosacima koristec¢i online preduzece kao
posrednika. Primer C2B2C aplikacije: katalog i prodaja polovnih i novih kola izmedu korisnika.

Prednosti koriS¢enja E-trgovine

-Benefiti za organizacije (Bolji pristup domacem i inostranom trzistu i nize cene obrade, procesiranja i
distribucije informacija), Benefiti za kupce (Pristup velikom broju proizvoda i usluga non stop), Benefiti
za drustvo (Mogucnost lakog 1 jednostavnog pristupa informacijama, uslugama 1 proizvodima za ljude u
manjim gradovima, ruralnim podru¢jima i u zemljama u razvoju).

Ogranicenja E- trgovine.

-TehnoloSka ogranicenja - nedostatak sveopste prihvacenih sigurnosnih standarda, nedostatak
telekomunikacionih kapaciteta, skup pristup. Ne-tehnoloska ogranic¢enja - osecaj nesigurnosti kod e-
trgovine, nereSena pravna pitanja, nedostatak kriticne mase prodavaca i kupaca

Elektronsko pladanje
(1) Elektronski ¢ekovi (e-checks) sli¢ni papirnim ¢ekovima, najcesce se koriste u B2B.
(2) Elektronske kreditne kartice omogucavaju kupcu on-line placanje
(3) Platne kartice su kod B2B ekvivalentne koris¢enju elektronskih kreditnih kartica i koriste se za
vanplanske B2B kupovine.
(4) Elektronski kes
e Stored-value money cards — deponovana fiksna suma novca koju kupac koristi kad mu
zatreba.
e Smart cards sadrze Cip sa informacijama o kupcu i mogu se koristiti kao debitne, kreditne ili
stored-value money Kartice.
e Person-to-person payments — oblik plac¢anja putem e-keSa izmedu pojedinaca ili pojedinca 1
firme, bez korisc¢enja kreditne kartice.




HOME-BANKING
-Integracija hardvera, softvera i telekomunikacija.
-Osnovni tipovi kuénog bankarstva:
e veza korisnika sa bankarskim raCunarom putem modema
e softver za kucne finansije
e 0n-line bankarstvo pomoc¢u on-line servisa
e virtuelno bankarstvo
-Berze i druge finansijske organizacije

Elektronska javna uprava - E-government

-Elektronsko poslovanje u javnoj upravi
e Nacin organizovanja drzavne uprave, poslovanje partnerima, gradanima, zaposlenima i drugim
vladinim organizacijama
e “On line” pruzanje usluga drzavnih organa i javnih sluzbi
e Podrazumeva integraciju razli¢itih procesa javne uprave i novi tehnoloski pristup, kao i promenu
preraspodele nadleznosti

-Vrste elektronske vlade

(1) G2B (Government to Business)
-Saradnja vlade i poslovnih subjekata kao i drugih pravnih lica. Predstavlja najveéu moguénost za
povecanje efikasnosti ekonomije. PostiZe se skracenje vremena izvrSenja slozenih transakcija i stvara
dobra podloga za kvalitetno odlucivanje.

(2) G2C (Government to Citicen)
-Saradnja vlade i gradana; Servis je dostupan 24 ¢asa dnevno; Single touch point — jednim ulaskom na
Internet korisnik pristupa svim potrebnim informacijama; Korisnik placa administrativnu taksu i placanje
se obavlja preko Interneta

(3) G2G (Government to Government)
-Drzavni organi efikasno koriste Internet servise na svim nivoima upravljanja; upotreba: izmedu
republicke vlade i1 lokalnih organa samouprave, pri meduresornom upravljanju

(4) G2E (Government to Employees)
-Koris¢enje IKT u cilju saradnje i koordinacije zaposlenih u drzavnim organima; Omogucava: bolju
komunikaciju izmedu zaposlenih; blagovremeno obavestavanje 1 protok informacija; potrebe e-
obrazovanja u vladi 1 javnim sluzbama; upravljanje znanjem.

BEZBEDNOST I ZASTITA INFORMACIONIH SISTEMA

-Opasnosti po IS prema uzroku nastanka:
(1) Prirodne opasnosti (elementarne nepogode, prirodna zracenja)
(2) Covek sa aspekta nenamernosti (103a organizacija, nedisciplina, nemar, nehat, zamor i dr.).
(3) Covek sa atributom namernosti (diverzija, sabotaza, zlonamernost, kriminal, $pijunaza)

-Klasifikacija namernih pretnji: krada podataka, neovlas¢eno koris¢enje podataka, krada racunarskog
vremena, krada opreme i/ ili programa, svesne manipulacije pri rukovanju, unos, obrada i transfer
podataka, opstrukcije i $trajk, Sabotaze, hamerno oStecenje opreme, destrukcija virusima, teroristicki
napadi.

-Komponente integralne zaStite IS:
(1) Fizicka zastita — raunarske opreme i resursa
(2) Zastita pristupa — zabrana pristupa racunarskim resursima neautorizovanim korisnicima
(3) Zastita komunikacija — kontrola kretanja podataka kroz mrezu
(4) Zastita aplikacija




-Mere bezbednosti pri nabavci, instalaciji, koriséenju i odrZavanju hardvera:
e Nabavka kvalitetnog hardvera od kvalitetnih dobavljaca

Evidencija racunarske opreme

Instalacija hardvera od strane kompetentnih lica

Koris¢enje uredaja za neprekidno napajanje - UPS

Kori$¢enje hardvera uz:

- mere tehniCke zastite,

- zakljuCavanje prostorija,

- plombiranje racunara i ostale opreme.

Izbegavati premestanje, pozajmljivanje 1 iznoSenje racunarske opreme

Odrzavanje hardvera poveriti stru¢noj organizaciji

-Mere bezbednosti pri nabavci, instalaciji, koriSéenju i odriavanju softvera:
e Nabavka licencnog softvera
e Strucna instalacija samo sluzbeno potrebnog softvera
e Koris¢enje softvera
- bez eskperimenata
- uz kopiju na rezervnom medijumu
- bez razmene softvera sa drugim korisnicima
e (Odrzavanje softvera od strane stru¢nog lica

-Mere bezbednosti u fazi eksploatacije IS:

e Definisati procedure rada i vrsiti kontrolu njihovog postovanja
Vrsiti kontorlu ovlaséenja izmena u aplikacijama
Definisati postupke u slucaju vanrednih situacija
Koristiti racunar samo za izvrSavanje sluzbenih zadataka
Pristup sistemu pomocu lozinke
Racunar sa najvaznijim podacima ne povezivati na Internet
Svi medijumi sa podacima treba da budu evidentirani

-Strategija zaStite
-Glavni zadaci strategije zastite: prevencija i zastrasivanje detekcija, lokalizacja ostecenja, oporavak,
korekcije, opreznost i disciplina.

-Strategija zaStite na Internetu
(1) Zastita pristupa — skeniranje na viruse, firewall-ovi, privatne mreze.
(2) Kontrola autenti¢nosti — korisni¢ko ime / lozinka,javni klju¢, biometrija
(3) Kontrola ovlaséenja — ovlascenja grupe, dodela uloga

Kontrola
-Vrste kontrole:
e Operaciona kontrola — da li sistem radi korektno?
e Kontrola podobnosti — da li su sistemi zastite odgovaraju¢i i adekvatno ugradeni?
-Tipovi kontrolora:
e Interni — iz preduzeca, ali ne iz strukture ICT
e Eksterni — iz nezavisne firme
-Upravljanje rizikom
¢ Nije ekonomi¢no uvodenje zastite od svih mogucih pretnji.
e Program zastite treba da obuhvati ocekivane pretnje.



-Optimizacija rizika

Tro$kovi

Linija
optimizacije

rizika
TroSak programa
zastite
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Potencijalni gubitak

M Ranjivost sistema

Plan oporavka - vaZan elemenat zastite

Cilj plana je odrzanje kontinuiteta poslovanja.

Plan mora biti cuvan na sigurnom mestu, njegove kopije kod svih menadzera, raspoloziv i na
Intranetu i periodi¢no azuriran.

Plan mora biti napisan jasno i nedvosmisleno, da bi bio upotrebljiv u trenutku nezgode.

Sve kriticne aplikacije moraju imati jasne procedure za oporavak.

Ispitivanje plana podrazumeva kori$¢renje what-if analize.

Plan mora sadrzati opciju i za slucaj potpunog unistenja kapaciteta.

-Elementi Plana oporavka:

Analiza uticaja na poslovanje

Organizaciona odgovornost pre i posle havarije

Strategija oporavka Data centara, file servera po sektorima, mreznih srevera, desktop racunara
(“in office” 1 "at home"), laptopa i PDA.

Procedure za oporavak u formi ¢ek-lista

Plan procesa administracije

Tehnicki dodatak koji ukljuCuje neophodne brojeve telefona i tacke za kontakt

Opis posla menadZera za oporavak (na max 3 strane) — ukljucuje i opise poslova ¢lanova tima za
oporavak.

Plan rada sa Sablonima za modifikacije i implementacije. Sadrzi listu rezultata za svaki
zadatak.

Elementi za test Plana oporavka:

Odgovornosti menadZera za oporavak

Distribucija Plana oporavka

Azuriranje Analize uticaja na poslovanje

Trening tima za oporavak

Evaluacija testa Plana oporavka

OdrZavanje Plana opopravka

Uskladenost sa standardom ISO 27000 (ranije 1ISO 17799)

Cyber kriminal i Cyber forenzika

-Cyber criminal — koris¢enje ICT i racunarskih mreza u cilju realizacije kriminalnih aktivnosti.

-Cyber forenzika — prepoznavanje situacija u kojima se primena ICT i racunarskih mreza transformise u
kriminalne aktivnosti. Obezbedivanje dokaza neophodnih za krivi¢no gonjenje pocinilaca cyber
kriminala.

-Aktivnosti FORENZICKE PRAKSE:

Sprovodenje forenzicke istrage u okviru slucajeva kompjuterskog kriminala, vestacenja i super
vesStacenja

Identifikacija, analiza, obezbedenje i1 prezentacija digitalnih i cyber kompjuterskih dokaza
Pruzanja stru¢ne pomo¢i u monitoringu i zastiti informacionih sistema i kompjuterskih mreza
Uvodenje cyber forenzike u sistem unutrasnje kontrole poslovanja



-Metodologija upravljanja kompjuterskom forenzikom
(1) Identifikacija: izvori digitalnih dokaza
(2) Prikupljanje: snimanje uredaja na mestu zlo¢ina
(3) Cuvanje: Lanac staranja i oGuvanja integriteta podataka u cilju obezbedenja da se nijedna
informacija ne izgubi ili izmeni.
(4) Izvestavanje: izveStavanje o svim zaklju¢cima i kori§¢enim procesima
-PROBLEMI kompjuterske forenzike :
e Nedostatak azurnih smernica
e Nedostatak odgovarajuéih trening programa
¢ Nedostatak finansijskih sredstava

-Trendovi u razvoju sigurnosti Informacionih sistema:

e Povecanje pouzdanosti sistema

e Racunari sa sposobnos¢u samoozdravljenja

¢ Inteligentni sistemi za rano otkrivanje upada
Inteligentni sistemi za pracenje i rano otkrivanje prevara
Vestacka inteligencija u biometrici
Ekspertni sistemi za predvidanje i dijagnozu nezgoda
Smart kartce

ETICKI, SOCIJALNI I GLOBALNI ASPEKTI IS

-Etika — nauka o moralu, prou¢ava i procenjuje moralne vrednosti (5ta je dobro, a Sta nije po
opSteprihvacenom misljenju), definiSe principe o ispravnosti ljudskog ponasanja.
-Etic¢ki sistemi vrednosti baziraju se na: liénom iskustvu, religijskim ubedenjima, obrazovanju,
porodi¢nom treningu.
-Etika — posebne vrste:

(1) Poslovna etika bavi se odnosima izmedu poslovne prakse i moralnog koncepta.

(2) Profesionalna etika obuhvata odnose izmedu prakse i moralnog koncepta neke profesije.

(3) Cyber etika je skup standarda ili uputstava za ponasanje u cyber prostoru
-Kodeks etickog i profesionalnog ponasSanja — skup principa koji treba da posluZe kao vodi¢ za ljude u
kompanijama i organizacije.

-Eticki aspekti IS:

(1) Pitanje privatnosti — obuhvata sakupljanje, Cuvanje i distribuciju informacija o pojedincima (npr.
koje informacije se mogu zahtevati od pojedinca, kakav vid nadzora sme da postoji nad
zaposlenima...).

(2) Pitanje tac¢nosti — obuhvata autenti¢nost, vernost i tacnost informacija koje su sakupljene i koje se
obraduju (npr. ko je odgovoran za autenti¢nost, vernost i ta¢nost informacija, kako biti siguran da
je sve tacno obradeno, ko je odgovoran za greske...).

(3) Pitanje svojine — obuhvata vrednost i vlasnistvo nad informacijama (npr. ko poseduje informacije,
koja je adekvatna cena za informacije, kako protiv piraterije...).

(4) Pitanje dostupnosti (pristupa) — ko treba da ima pristup informacijama i da li treba da plati za taj
pristup (npr. ko ima dozvolu za pristup, koliko se to naplacuje, kome se obezbeduje oprema...).

-Individualna prava:

Pravo na privatnost i slobodan pristanak
Pravo na ispravku

Pravo na li¢cnu svojinu

Pravo na korektan tretman




Zastitg privatnosti:
-Privatnost - pravo na samosvojnost, bez uznemiravanja od strane drugih lica
-Dva principa su zasticena zakonom u vecini zemalja:
e Pravo na privatnost nije apsolutno. Privatnost mora biti u ravnoteZzi sa potrebama drustva
e Pravo drustva da zna je iznad individualnog prava na privatnost
-Elektronsko nadgledanje - pra¢enje aktivnosti ¢oveka, online ili offline, uz kori$¢enje racunara.
-Privatne polise/kodovi - smernica za organizacije u cilju zastite privatnosti kupaca, partnera i
zaposlenih.
-Krada identiteta - kriminal u kome neko koristi tude li¢ne podatke za kreiranje laznog identiteta

Zastita intelektualne syojine:
-Intelektualna svojina - neopipljiva svojina kreirana od pojedinca ili grupe, koja je zaSti¢ena kao patent,
zig, copyright, pravo.
(1) Poslovna tajna — intelektualni proizvod — npr. biznis plan, koji predstavlja kompanijsku tajnu i
nije namenjen javnom publikavnju.
(2) Patent — dokument koji imaocu garantuje ekskluzivno pravo koris¢enja u trajanju od 20 godina.
(3) Copyright (autorsko pravo) — dozvola koja omogucava vlasniku korisé¢enje intelektualnog
proizvoda do kraja Zivota plus 70 godina.

Promene u socijalnoj sferi pod uticajem IT

Uticaj IT na organizaciju i posao
-Koris¢enje IT, narocito web-a, donosi mnoge organizacione promene — u oblasti strukture, odgovornosti,
prava, sardrZaja posla, razvoja karijere, upravljanja i kontrole posla.
-Kako ¢e se menjati organizacije pod uticajem I1T?
Dublja organizaciona hijerarhija.
e Promene u upravljanju — zbog skrac¢enja vremena kontrole.
e Vlasti status — baze znanja ¢e sniziti vlast nekih struktura menadzera.
e Pomeranje “od plavih ka belim kragnama”
e Specijalne organizacije (tehnoloski centri, e-commerce centri i sl.)
-Kako ¢e se menjati posao pod uticajem IT?
e Sadrzaj posla — potrebe za ¢estim obukama
e Nove lestvice za razvoj karijere zaposlenih
e Menadzerski poslovi menjaju sadrzaj
e Moguca masovna nezaposlenost zbog upotrebe IT ?
-Uticaj IT na rad pojedinca
e Psiholoska nesigurnost: Hoce 1i moj posao biti ukinut?
¢ Informaciona bojazan: uznemirenost zbog preplavljenosti informacijama
e Uticaj na zdravlje
e Ergonomija: adaptiranje masina 1 radnog okruZenja po meri ¢oveka.
-Potencijalno pozitivan uticaj 1T
e Povecanje mogucnosti za razvoj sposobnosti pojedinca
e Mogucénost za dobijanje inteligentne pomoc¢i u radu
e Socijalna interakcija
e Integracija rada u smisaonu celinu
¢ Sansa za hendikepirana lica
-Potencijalno negativan uticaj IT
e Smanjenje individualnih sposobnosti
Suzavanje individualnih znanja
Stroga kontrola u¢inka
Izolacija individua
Razbijanje posla na atome
Stvaranje rizika po zdravlje
Globalizacija kulture



Socijalni uticaj i Internet drustvo

-Digitalno raslojavanje (jaz)

-Digitalni jaz je izazvan racunarskom tehnologijom uopste, naro¢ito web tehnologijom, medu onima koji
je koriste i onima koji to ne mogu.

-Veb omogucava zemljama u razvoju brze ukljucivanje u svetsku ekonomiju (Indija)

-Jedan od nacina prevazilazenja Digitalnog jaza — Cyberkafe: Javna mesta na kojima je svima dostupan
Internet za male pare.

Virtuelno drustvo — grupe ljudi sa sli¢nim interesima koji komuniciraju i saraduju putem Interneta.
-Vrste virtuelnih drustava:

(1) Drustva za transakcije — olaksana kupovina i prodaja

(2) Interesna drustva — 1judi koji se povezuju oko sli¢nih interesovanja

(3) Drustva sa istim potrebama — nacin Zivota, bolesti, i sl.

(4) Fantasti¢na drustva — ucesnici kreiraju svoj imaginarni svet

STRATEGIJE | TRENDOVI RAZVOJA IS

-Mere uspeha IT projekta:

Razvijen IS je prihvatljiv za korisnika.

e Sistem je isporucen na vreme.

e Sistem je razvijen u okviru budzeta.

e Proces razvoja sistema je imao minimalan uticaj na tekuce poslovne operacije.

Strategije razvoja informacionoqg sistema

-Integrisana obrada podataka
(1) Horizontalna integracija
(2) Vertigkalna integracija

Bazicne strategije razvoja IS — postoje tri scenarija:

(1) Strategija redukcije (poslovni sistem stagnira) podrazumeva minimalno investiranje uz
odrzavanje prethodno dostignutog nivoa.

(2) Strategija razvoja (poslovni sistem se razvija) predstavlja uvodenje novih tehnologija i/ili Sirenje
obuhvata IT aplikacija.

(3) Strategija umreZavanja (poslovni sistem se razvija kroz specijalizaciju) predstavlja saradnju
specijalizovanih firmi za odredene aktivnosti iz modela Zivotnog ciklusa razvoja IS 1 njihovo
povezivanje radi zajednickog razvoja.

Strategije nabavke poslovnog softvera:
(1) Kupovina gotovih softverskih resenja
(2) Iznajmljivanje softvera
(3) Koriscenje softvera kao usluge
(4) Koriscenje softvera otvorenog koda (open source)
(5) Razvoj sopstvenog softvera




1. Kupovina gotovih softverskih reSenja:

-PREDNOSTI:
e Standardne funkcije mogu odmah da se koriste
e Ugradeno iskustvo eksperata
e Nema programskih gresaka
e Obezbedeno odrzavanje
e Uskladeno sa standardima
-NEDOSTACI:
e Implementacija je duga i skupa
e Implementacija trazi organizacione promene
e Ograni¢ene mogucénosti prilagodavanja
e Mogu nastati problemi sa isporu¢iocem u buducnosti
e Visoka cena

2.1 3. Iznajmljivanje softvera, KoriS¢enje softvera kao usluge:

-PREDNOSTI:
e Povoljna cena
e MozZe odmah da se koristi
e Obezbedeno odrzavanje i unapredenja
e Nema programskih greSaka
-NEDOSTACI:
¢ Vrlo ograni¢ene moguénosti prilagodavanja
e Zavisnost od isporucioca
e SKupo — na duzi rok

4. KoriSéenje softvera otvorenog koda (open source):

-PREDNOSTI:
e Vrlo povoljna cena
e Omogucava vecu nezavsnost od isporucioca
e Daje mogucnost adaptacije “po meri” korisnika
-NEDOSTACI:
Zahteva sopstveni tim IT stu¢njaka
Duze vreme implementacije
Moguénost greSaka prilikom adaptacije
Mogu nastati problemi sa isporuciocem u buduénosti
Mogu¢i problemi pri odrzavanju

5. Razvoj sopstvenog softvera:

-PREDNOSTI:
e Daje moguénost izrade aplikacija “po meri” korisnika
e Adaptacije moguce u svako doba
e Vlasnistvo nad softverom
e Nezavisnost od isporucioca
-NEDOSTACI:
Zahteva sopstveni tim IT stu¢njaka (rizik od odlaska klju¢nih ljudi iz firme)
Nerealni zahtevi menadZmenta
Duze vreme implementacije
Mogucnost greSaka prilikom izrade
Visoka cena



Novi trendovi razvoja IS

-Trendovi u tehnologiji:
¢ Snaga silikonskih Cipova se udvostrucava svakih 18 meseci.
e Performanse optickih tehnologija se umnozavaju 10 puta na svake tri godine.
e Pronalaze se novi mediji i metode koje poboljSavaju odnos cene i perfomansi za skladiStenje
podataka.
e Objektno orijentisana tehnologija omogucava automatizovan razvoj softvera (CASE — tema 5).
e Umrezavanje i distribuirano raCunarstvo su u rapidnoj ekspanziji.

-Pervasive Computing (Sveprisutno ra¢unarstvo) — mali, jeftini, umreZeni uredaji namenjeni za pomo¢ u
svakodnevnom zivotu: mobilni uredaji, digitalni audio plejeri, radio-frekvncijski uredaji za identifikaciju,
interaktivni paneli...

-Green IT — elementi:

(1) Virtualizacija (moguénost da vise virtualnih resursa bude instalirano na jednom fizickom. Postoji
virtualizacija servera, virtualizacija PC, virtualizacija mreze, aplikacija, diskova) — virtuelni PC na
serveru smanjuje broj fizickih ra¢unara

(2) Power management — softver za automatsku hibernaciju delova sistema van upotrebe

(3) Low-power PCs — "stedljivi" raCunari nove generacije

(4) "Stedljive" komponente — napajanja, diskovi, LCD monitori

(5) ReciklaZa stare opreme

-Web 2.0: Druga velika faza razvoja World Wide Web-a, predstavlja usmeravanje na networking i
dinamic¢ne izvore informacija. Web 2.0 koncept omogucava da sadrzaji budu potpuno odvojeni od forme
I nezavisni od tehnologije izrade sajta tj. omogucava da sadrZaje unosi svako ko ima osnovna znanja o
racunaru, pa informacije ureduju oni koji su eksperti za odredenu temu, a ne oni koji su struc¢ni za
izradu web-a.

-Cloud computing — upotreba ra¢unarske tehnologije zasnovane na Internetu.
e U uslovima globalne ekonomske krize, cloud computing omogucava smanjenje odredenih
troskova vezanih za informatic¢ke tehnologije.
e Obuhvata javne cloud computing mreZe namenjene pruzanju usluga putem interneta (Google
Search, Microsoft Hotmail)
e Javne usluge ,.cloud computinga*:
- pretraZivanje na internetu,
- li¢ni email servisi (Yahoo mail, Gmail, Hotmail),
- drustveno povezivanje (social networking)
- druge primene Web 2.0.
e Koncept usluga za male kompanije: aplikacije za upravljanje e-dokumentima, rasporedom
zaposlenih, za podrSku menadZmenta ljudskih resursa i sl.

-Usluge Cloud computing-a:
(1) Softver u vidu servisa (software-as-a-service, SaaS) — softver koji je implementiran u obliku
hostovanog servisa kome se pristupa putem interneta,;
(2) Platforma u vidu servisa (platform-as-a-service, PaaS) — platforme koje mogu biti koris¢ene za
realizaciju aplikacija obezbedenih od strane klijenata ili partnera provajdera platforme;
(3) Infrastruktura u vidu servisa (infrastructure-as-a-service, laaS) — serveri, data centri za
skladistenje podataka, umrezavanje.

-Nedostatak koncepta ,,cloud computinga*:
¢ Neke kompanije nisu spremne da svoje podatke povere na upravljanje drugoj kompaniji.
e Zavisnost od veze sa Internetom.
e Ograni¢ene mogucénosti nekih SaaS aplikacija u poredenju sa klasicnim desktop aplikacijama



Trendovi u poslovanju koji imaju uticaj na IS:

(1) Continuous process improvement (CPI) - podrazumeva kontinuirani monitroing poslovnih
procesa sa ciljem malih (ali merljivih) usteda i poboljSanja.
(2) Total quality management (TQM) — sveobuhvatan pristup poboljSanja kvaliteta menadzmenta
e SixSigma — paradigma kvaliteta (tendencija svodenja greSaka na nulu).
¢ Kljuéni standardi iz oblasti kvaliteta vezani za informacioni sistem:
- 1SO 9001 — Model za obezbedenje kvaliteta u projektovanju, razvoju, proizvodnji,
instalaciji i odrzavanju.
- 1SO 20000 — specifikacija zahteva za sistem upravljanja IT uslugama
- 1SO 12207 — Model zivotnog ciklusa razvoja informacionog sistema
(3) Poslovna inteligencija (Business Intelligence)
(4) Enterprise resource planning (ERP)
(5) Lanci snabdevanja (Supply chain)
(6) Knowledge Management (Upravljanje znanjem)




