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1. Uvod u informacione sisteme

- Informacioni sistem —
(pojam i karakteristike)

Informacioni sistem je sistem u kojem se veze izduweobjekata i veze sistema sa

okolinom ostvarujuazmenom informacija.

Osnovni zadatakinformacionog sistema je prikupljanje, obrada, drhnje, analiza i

diseminacija i informacija.

Cilj informacionog sistemaDbrada prikupljenih podataka u informacije, raghove

transformacije u znanje za spedifu (poslovnu) namenu.

Elementi informacionog sistema:

-  Podaci
- Procedure

- Veze
- Ljudi

- Softver
- Hardver

Poslovni informacioni sistem:

ULAZI
Podaci
Informacije
Instrukcije
hoguenost

PROCES IZLAZI
Programi |zvestaji
Ljuicli ' Grafici
Oprema Proracuni
Skladista Taktilke
Kontrola

Donosiod odluka

Altomatske kontrale

Pojam i namena modela:

povratng sprega

- Modelje simplifikacija (pojednostavljivanje) realnosti
- Model nekog sistema je apstrakdijay realnog sistema iz odienog ugla

posmatranja

- Namenamodela: bolje razumevanje sistema koji se razvija

Cilijevi modelovanija:

- omoguava specificiranje strukture i ponasanje sistema
- daje Sablon koji usmerava konstrukciju sistema




- dokumentuje projektne odluke koje se donose
- pomaze vizuelizaciju sistema
- omoguava ispitivanje projektnih odluka po relativno rogkeni

Logicki i fizi ¢ki aspekti modela
- Loqic¢ki modelsistema opisuje postojanje i Zeaje kljwnih apstrakcija i
mehanizama koji obrazuju prostor problema ili définarhitekturu sistema
- Fizi¢ki modelsistema opisuje konkretnu softversku i hardvekgkuapoziciju

Statiki i dinamicki aspekti modela
* Realni sistemi imaju dinagko ponaSanje:
0 objekti se kreiraju i uniStavaju
0 objekti Salju poruke nekim redosledom

0 U mnogim sistemima spoljasnji datggi izazivaju operacije nad objektima

» Staticki aspekti modela se fokusiraju na njegovu struk{unodel podataka)

» Dinamiki aspekti modela se fokusiraju na njegovo pon&s@anpdel procesa)

podaciu g e simbolicki
prograrnima gﬁr&vﬂ'aﬂj'e ratunans modall
atolekama ggg?;ggme Fomn igE'IFSK"
madal
podataka uainl jezici intarakfivni
l modeal \
fransakcion ki l
lzvestall  bhaich obrade ﬁ?ﬁgg?gﬁ J'Zatgefslfoatji

Evolucija obrade podataka

f

Evolucija modela




2. Modeli razvoja informacionog sistema

Modeli razvoija IS:
* Model zZivotnog ciklusa
* lterativno-inkrementalni model
* Prototipski razvoj
* RAD (Rapid Application Development)
» Spiralni model

Model Zivotnog ciklusa razvoja IS:

Tradicionalna metodologija razvoja velikih infornn@ah sistema se oslanja na
organizaciju Zivotnog ciklusa razvojnih proces&vemcu faza razvoja koje proizvode
informacioni sistem

Model zivotnog ciklusa razvoja IS

(Waterflall)
definisanje
-

shimanje
(- { postojeéeg
stanja

=
‘ projektovanje -
J aplikativno
! modeliranje '
— |

uvodjenje ‘_¢
=
Definisanje strategije

» Definisanje strategije i ciljeva razvoja IS u sklagh strategijom i ciljevima
preduzéa
» IstraZzivanje savremenih pravaca razvoja informabigistema
0 Sagledavanje mogunosti savremenih informacionih tehnologija
o Utvrdivanje mogénosti primene savremenih informacionih tehnologija
* Definisanje plana razvoja IS

Analiza zahteva korisnika, postupak odozdo-na-goréottom-up)
Definisanje zahteva iz dokumenata :

» Ulazna dokumenta,

» Kartoteke, fascikle (skladista podataka)

* lzlazna dokumenta

» Uzorci izveStaja

» Organizacioni propisi 0 &au rada

o Dali postoje i koliko se postuju




o Da li postoji sluzba interne standardizacije
o Dali su definisani normativi rada

Analiza zahteva korisnika: Postupak odozgo-na-dol@op-down)
Definisanje zahteva intervjuom
* Pripreme za izvdenje intervjua
o Liste rukovodilaca i vremenski raspored intervjua,
o0 Teme zarazgovor i potvrda termina,
0 lzbor opstih pitanja
» Sagledavanje poslovanja top menadzmenta
o Dekompozicija ciljeva, funkcija, procesa, potrepablema, projekata,
organizacije, lokacije
o Odnosi tima i rukovodioca
o Definisanje prioriteta i preporuka

Dokumentovanje snimka stanja
Strukturna sistem analiza
» jasna grafika specifikacija, pogodna za komunikaciju sa kokism
* jasan i detaljan opis sisterfmimenom metode apstrakcije, sistem se na viSim
nivoima apstrakcije opisuje jasno, a na nizim deta
* logicka specifikacija proceséako sistem sada radi, kako bddsistem treba
da radi)

Najée&i aktuelni nalazi snimka postoje&eq stanja:
* Razvijene parcijalne aplikacije
* Nejedinstven sistem oztavanja
* Nekonsultovani zahtevi korisnika
* Nepostojanje adekvatne dokumentacije

Projektovanije
* Analiza strukture sistema
o Identifikacija procesa u sistemu
o Definisanje tokova podataka
o Definisanje skladiSta podataka
o ldentifikacija interfejsa koji &estvuju u tokovima podataka
* lIzrada modela sistema
o Definisanje objekata sistema
o Definisanje veza i relacija izrda objekata sistema
» Definisanje naéina realizacije informacionog sistema
0 lzbor sistemskog softvera
0 lzbor koncepta skladiStenja podataka
0 lzbor softverskih alata
o Utvrdivanje nosilaca realizacije razvoja
» Specifikacija potrebnih resursa




Aplikativno modeliranje

* Fizicka realizacija IS

* Generisanje baza podataka

* lIzrada aplikacija
o Programiranje logike aplikacije
o Kreiranje graftkog interfejsa prema korisniku

B Definisanje menija, izgleda formi, upita

o Definisanje standardnih izveStaja
o Testiranje aplikacija

» Definisanje rasporeda softverskih komponenti

Uvodienje 1S

» Postavljanje i fiztko povezivanje opreme

* Instaliranje softvera
o Instaliranje sistemskog softvera
o Postavljanje baze podataka
o Instaliranje aplikacija

* Inicijalno formiranje baze podataka
o0 lzrada poménih aplikacija za formiranje baze podataka
o Prikupljanje podataka za bazu podataka
0 Unos podataka u poraee datoteke
o Pre&iscavanije i sréivanje podataka
0 Punjenje baze podataka

* Obuka
0 neposredni korisnici, priprema, operativno rukowedstop menadzment

Odrzavanije
» Korekcije, inovacije
* Najege — poverava se specijalizovanoj firmi

0 detaljna analiza'!
o0 testiranje!
o dokumentovanje !

Prednosti pristupa po Modelu zivotnog ciklusa
* U situacijama kada je poZzeljno:
» predvideti sve moginosti sistema odjednom;
» kada je neophodno pogilz upotrebe ceo zastareli sistem odjednom;
Rizici primene Modela zivotnog ciklusa
Postoje faktori rizika koje je potrebno razmotriti prilikom vrednovanja ovog
pristupa:
» kada zahtevi nisu dobro shbeani;
» sistem je prevelik da bi se sve uradilo odjednom,;
* ocekuju se brze promene u tehnologiji;
* postoje brze promene u zahtevima,;




» ogranteni resursi, npr. ljudstvo/novac.

- Iterativno - inkrementalni model -
* Naziva se i ,predplanirano poboljSanje proizvoda“,
» Zapainje datim skupom zahteva, a razvoj vrsi kroz \atapa.
* Prva etapa obuhvata deo zahteva, si@@tapa dodaje joS zahteva, i tako dalje,
dok se sistem ne zavrsi.
» Tokom svake etape, izvrSavaju se detaljno projeki@/inkrementa, aplikativno
modeliranje, softverska integracija i testiranja.

Paradigma iterativno-inkrementalnog razvoja:

“PLANIRAJ MALO,
ANALIZIRAJ MALO,
PROJEKTUJ MALO,
IMPLEMENTIRAJ MALO!”

Iterativni zivotni ciklus:

* Planiran i organizovan

* Predvidiv

* Pravi izmene uz manje ‘potrese’

» Korisnik i projektant kroz proces formiraju pozair meusobni odnos

* Manije rizan

Prednosti Iterativno-inkrementalnog pristupa
* Prednosti ovog pristupa su u situacijama kada je:
0 potrebno brzo osposobljavanje;
0 meduproizvod je raspoloziv za kotignje;
0 sistem je prirodno deljiv na inkremente;
0 obezbdenje ljudstva/sredstava je inkrementalno.
0 neke od problema je mogeiostaviti za kasnije cikluse
Rizici Iterativno-inkrementalnog pristupa
» ako zahtevi nisu dobro shteni;
» kada je pozeljno realizovati sve m@gosti odjednom,;
* ocekuju se brze promene u tehnologiji;
» postoje brze promene u zahtevima,
» dugora@no su ogrardiena sredstava (ljudstvo/novac).

- Evolutivni prototipski razvoj IS -
» Evolutivni model zivotnog ciklusa take razvija sistem kroz etape, ali se
razlikuje od inkrementalnog modela utoliko Sto @Emlrmeva da u getku
zahtevi nisu u potpunosti shiemi, i da ne mogu biti definisani.

* U ovom pristupu, zahtevi se delino definiSu unapred, a zatim se preciziraju, u
svakoj sledéoj etapi.
* Formiranje prvog prototipa na osnovu prioritetndinteva korisnika




* ViSestruko ponavljanje zivotnog ciklusa, pemu rezultat svake iteracije
predstavlja jedan relativno mali,korisniku 2agn deo projekta.

KRITERIJUM:
Dva do tri meseca razvoja za jedan inkrement

Rizici evolutivhog pristupa
» Jedan inkrement obuhvata samo nekoliko funkcija
» korisniku su pozeljne sve moghosti odjednom;
* dugorano je ogranieno obezb#enje sredstava (ljudstva, novca).

Prednosti evolutivhog pristupa

* Prednosti ovog pristupa su u situacijama kada je:

0 potrebno brzo osposobljavanie;

privremeni softverski proizvod raspoloziv za kéegje;
sistem je prirodno podeljen na inkremente;
snabdevanije ljudstvom/sredstvima je inkrementalno;
postoje povratne informacije za razumevanje svitieaa,;
olakSano préenje promena u tehnologiji.

o O O0OO0Oo

- RAD (Rapid Application Development) —

Zadatak: brzo programiranje (paralelni razvoj)
* Osnovna pretpostavka (i osnovno ogéanje):
0 jasno okruzenje
0 mala slozenost (jednostavan IS)

Da bi RAD bio uspeSan, projektanti moraju raditkegnjim korisnicima, moraju biti
iskusni u korigenju potrebnih tehnika i alata, a oblast primeneantiti dobro poznata.

- Spiralni model -
* Verzija sliéna evolutivnhom pristupu
» Podrazumeva realni sisteiiji informacioni sistem je mogie nadgrdivati u vise
prolaza.
Spiralni model

inicijalni -
snimak zahteva 2) Planiranje

3) Analiza nizika

1) Interakeya
sa korisnikom

4) Projektovanje

| 6) Evaluacija od korisnikﬁ I

prvi prototip

/ 5) Implementacija




3. Modeliranje podataka

Model podataka — osnovni pojmovi
» Podatak je kodiranénjenica iz realnog sistema, on je nosilac inforijeac
* Informacija je protumé&eni (interpretirani) podatak.
* Interpretacija podataka se vrSi na osnovu struktodatakasemantikih
ograntenjana njihove vrednosti i preko operadgaje se nad njima mogu
izvrsiti.

Model podataka opisuje strukturu nekog sistema (skp objekata, njihovih atributa i
njihovih medusobnih veza) i njegovu dinamiku (skup operacija).

Vrste modela
* Model Objekti - Veze
e Relacioni model

Model podataka - osnovne komponente

(1) Struktura modela - objekti, atributi, veze

2) Ograni¢enja - semantika ogranienja na vrednosti podataka koja se ne mogu
predstaviti samom strukturom modela.

(3) Operacije nad konceptima strukture, preko kojih je mégprikazati i menjati
vrednosti podataka u modelu;

MOV — vrste objekata
* Nezavisan objekatima osobinu koja ga moze jednozna identifikovati (ne
zavisi od drugih objekata).
» Zavisan objekatje onajcija egzistencija i identifikacija zavise od drug@g
drugih) objekata.

Postoje
. karakteristtan objekat (slab objekat)enaj koji se ponavlja viSe puta za
odreieni nezavisni objekat;
. asocijativni objekatkoji predstavlja vezu viSe objekata;

Atributi su karakteristike ili osobine iskazane kao jednask vrednosti koje opisuju
objekat. Svaki atribut ima svoje ime.

Klju ¢evi
» Ako klju¢ ¢ini samo jedan atribut, onda jepoost klju¢; u suprotnom jslozen
» Alternativni klju ¢ predstavlja atribut ili grupa atributa koji jedimeno
identifikuju primerke entiteta, ali postoje objeka koje taj atribut nije definisan
* Preneseni kljw (Foreign Key) je atribut koji povezuje objekat &leta objektom
‘roditelj’
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Veze (Relationship)

O identifikujuce (dete - roditelj) -

O neidentifikujuce
m obavezne L STPTITRTR
m neobavezne PR O

O rekurzivne (na sebe samog)
- primer : radnik - Sef

- Poslovna pravila integriteta -

* Nad strukturom

0 Integritet entiteta

o Nad standardnim domenom

o Tip, duzina podataka
* Nad vredno& domena

o Dozvoljene vrednosti
* Na kardinalnost

o (0,1,n), (1,n), (0,1), (Exactly)

Operacije (dinamic¢ka pravila integriteta)
DefiniSu se nad konceptima strukture, po ogramima
» Operacije odrzavanja baze podataka - ubaci, izlraoneni,povezi,razvezii
prevezi
» Navigacione operacije koje pomazu kretanju kroaigaadataka.

oshovne operacije:

INSERT (ubacivanje)
REPLEACE (klj&, deo kljua)
DELETE (objekat, veza, roditel))

- Postupak normalizacije -
“jedna ¢injenica na jednom mestu”

- uklanjanje redundanse*!
* redundansa — viSestruko ponavljanje istog podatka bazi
* Prva normalna forma (1NF)
o Svaki od atributa ima jedno ztenje i ne viSe od jedne vrednosti za svaki
primerak (instancu)
* Druga normalna forma (2NF)
o Svaki atribut koji nije klj@¢ potpuno zavisi od primarnog kia
* Treca normalna forma (3NF)
o Svaki atribut koji nije klj@¢ mora da zavisi jedino od primarnog kigu

11




4. Fizicko modeliranje: Arhitektura 1S
Troslojna arhitektura

KLIJENT L .
(Prezentacioni sloj) * korisnicki interfejs

POSLOVNI SLOJ . . .
APLIKACIONI SERVER « aplikaciona logika

IZVORI PODATAKA * upravljanje podacima
(BP)

Karakteristike troslojne arhitekture

U troslojnom genetkom modelu jasno se odvaja upravljanje podacima,
aplikaciona logika i koriskki interfejs.

Prilagodljiva je brzim promenema, kako u koriaum (poslovnom), tako i u
implementacionom (tehnoloSkom) okruzenju.

Omogutava transparentno povezivanje korét aplikacija sa razitim
izvorima podaka na raznim platformama, a ne sanjedsam serverom baze
podataka.

Sustinu ove arhitekture odrazava srednji sloj &ejrazkito naziva: aplikacioni
server, transakcioni server, server komponentesgroslovnih pravilatime se
posebno istie neka funkcionalnost ovoga sloja.

Troslojna arhitektura je genékia za viSeslojne arhitekture koje postaju
opSteprihvéeni standard.

Koncept distribuiranih softverskih komponenti (CORBXCOM, Java Beans)
omoguava da se i komponente srednjeg sloja distribuiraju

U njima se raztiite funkcije srednjeg sloja (“middleware”) raslogw, da bi se
preko véeg broja slojeva, odnosnodeg stepena indirekcije, omagla veca
modularnost, heterogenost i elésbst sistema.

- Distribuirana arhitektura — osnovni pojmovi —

Distribuirana baza podataka — &ki delovi baze se nalaze na ré#lm
¢vorovima mreze
Federativne (viSestruke) baze podataka — virtuieltegracija razliitih baza
Paralelne arhitekture — podtipovi:

[0 deljiva memorija

O deljivi diskovi

[0 “niSta deljivo” — nezavisni procesori sa sopstvenogmorijom, u mrezi

velike brzine
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- Distribuirane baze podataka -
» kolekcija¢vorova sa lokalnim SUBP* i sposobridaskolaboracije sa bazama na
drugim¢vorovima
» Kkarakteristike:
[0 lokalna autonomija (obradéyvanje podataka)
O logicki jedinstvena velika baza podataka

* Sistemi za Upravljanje Bazama Podataka, Data Bémsagement Systems - DBMS

Prednosti DSUBP*

* Pove&ana pouzdanost i raspolozivost (metoda: replikacija

* PoboljSane performanse sistema

* (metoda: fragmentacija)

» Jednostavniji rast sistema (prosirivanje lokalralzdp dodavanj&vorova)
* Distribuirani sistemi za upravljanje bazama padtat (DDBMS)

- RIS - Aplikativno modeliranje -
» Definisanje menija
o Dodela rola
» Definisanje formi i upita
0 Bez suvisnih efekata
» Definisanje izveStaja
o Kiriterijumi: Frekvencija, sort

Preporuke za projektovanje ekrana (1)
* Osnovni ciljevi koje treba da zadovolji dobro pidvani ekran:
0 odraZava potrebe korisnika,
0 razvijen unutar fizikih ogranéenja koja namee radna stanica,
o efikasno iskori®&va mogdnosti softvera,
0 ostvaruje poslovne ciljeve sistema za koji je prtmean.
* Smernice:
0 jednostavnost,
0 jasnca - elementi grupisani po zfenju
o razumljivost
Preporuke za projektovanje ekrana (2)
PRINCIPI:
* ravnoteza - stabilizacija ili ravnoteza ekrana ,
* regularnost - uniformnost elemenata bazirana nampkincipima ili planu,
* simetrija - osno dupliciranje,
» predvidljivost - konvencionalni red ili plan ,
» ekonomija - razumno korignje elemenata displeja ,
» sekvencijalnost - ka najvaznijim i najafagnijim informacijama,
* jedinstvenost - povezanost elemenata koji su vidljjednom segmentu,
e proporcionalnost - estetski prijatnija,

13




e grupisanje - organizovanje ekrana u fukcionalnmasgike grupe

» KoriS¢enje boja

0 crvena = stop ili opasnost
0 Zuta = opreznost
o0 zelena = idi dalje ili normalno

- CASE - Computer Aided Software Engineering -
CASE tools— alati za proizvodnju softvera

Uspesnim kori&enjem pravilno odabranog CASEalata moze se:
* minimizirati vreme i trud (koStanje) razvoja softae
» viSestruko poveéati produktivnost u izradi softvera,
podii nivo kvaliteta,
pove&tati pouzdanost,
standardizovati proizvedeni softver.
Podela CASE alata
* horizontalna
0 zaviSe faze Zivotnog ciklusa (analiza, dizajn)
0 za srednje faze zivotnog ciklusa (izrada aplikadifgolementacija)
0 za nize faze (podrSka eksploataciji)
* vertikalna
0 upravljanje, planiranje, péanje
o tehnkiki alati
0 podrSka projektu (kici, skladista)
* prema broju korisnika
0 jednokorisnkki
o viSekorisnéki (mrezni)
Najpoznatiji CASE alati
* BpWin
* Erwin
* Oracle Designer
* Rational Rose
» PowerDesigner
e Atrtist - FON

14



5. Standardizacija u oblasti
SOFTVERSKOG INZENJERSTVA

Definicije standarda
» Standard je potden uzorak u odnosu na koji drugi predmeti moguuwtiub
mereni ili procenjeni
» Standard je objavljen dokument koji sadrzi tékaispecifikacije ili druge
kriterjume neophodne da osigurajud@amaterijal ili metoda dosledno da
zadovolji potrebe za koje je preden
* Danas, kada govorimo o standardima, razlikujemadstade za:
o proizvod (hardver, softver, procesne materijalsluge)
0 procese
0 sisteme
Osnovni principi ha kojima je izgradena standardizacija
» Dobrovoljnost u prihvatanju
* Otvorenost
» Participacija u donoSenju standarda svih relevargtrana (proizvdeca,
korisnika, drzave, na&no-istrazivakih institucija, ...)
* Globalni pristup
* Najbolja praksa

ISO - Medunarodna organizacija za standardizaciju
* Osnovan je 23. februara 1947.
* Preko 13.000 standarda

Cilievi standardizacije u informacionim tehnologijama
» definisanje zajediikog okvira kojice omoguiti da svi koji su ukljg¢eni u proces
razvoja, projektovanja i upravljanja softverom “go# istim jezikom*

obezbdivanje osnove za komunikaciju izdelS
obezbdivanje preduslova za zajedko wese na projektima razlitin strana

obezbdivanje potrebnog okvira za razvoj i implementacipitvera definisanog
kvaliteta

Principi standardizacije u informacionim tehnologijama
» Standard ne propisuje poseban model zZivotnog @klesftvera ili metod za
razvijanje softvera

» Strane koje primenjuju standarde odgovorne sulzar imodela Zivotnog ciklusa i
za preslikavanje procesa, aktivnostii zadatalstandarda u izabrani model

« Strane su takie odgovorne za izbor i primenu metoda za razvdyso i za
izvrSavanje aktivnosti i zadataka koji odg@jar softverskom projektu.
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Ocekivanija korisnika po pitanju kvaliteta softvera

» Softverski sistemi moraju da rade ono za Sta sdvpteni. Drugim reéima,
moraju da obavljaju zahtevane aktivnosti.

* Moraju da izvrSavaju speatfie zadatke tano ili bar da budu zadovoljavaju
Drugim r&ima, moraju aktivnosti da obavljaju na pravtima

Glavni zadaci inzenjeringa kvaliteta softvera

* Planiranje kvaliteta softvera;

* lzvrSavanje izabranih aktivnosti za potvrdu i pnaye

* Procena i analiza radi obezlemja dokaza za demonstriranje kvaliteta softvera.

Karakteristike kvaliteta softvera (1) 1ISO-9216

* FunkcionalnostSkup atributa koji se odnose na postojanje skupldija i
njihovih specifénih svojstava. Ove funkcije zadovaljavaju dieme ili
negovestene potrebe.

o Podkarakteristike obuhvataju Prikladnost¢fi@st, Interoperabilnost,
Sigurnost.

» PouzdanostSkup atributa koji se odnose na sposobnost gafty& odrzi svoj
nivo funkcionisanja pod utdenim uslovima tokom utdenog vremenskog
perioda.

o Podkarakteristike obuhvataju Zrelost, TolerancijeSgka, Sposobnost
oporavljanja.

» Upotrebljivost Skup atributa koji se odnose na napor koji jegdmn za upotrebu
i na pojedinanu procenu takve upotrebe, od stranedérng ili nagovestenog
skupa korisnika.

o Podkarakteristike obuhvataju Razumljivost, Spossbntenja,
Operabilnost.

» Efikasnost Skup atributa koji se odnose na odnos idmeivoa funkcionisanja
softvera i koltéine upotrebljenih resursa, pod utenim uslovima.

o Podkarakteristike obuhvataju PonasSanje u vrememnga3$anije resursa.

* Moguw’nostodrzavanja: Skup atributa koji se odnose na nkpjpie potreban da
bi se napravile odtene modifikacije.

o Podkarakteristike obuhvataju Magost analiziranja,Moginost
promene,Stabilnost,Mognost za obavljanje testiranja.

* PrenosivostSkup atributa koji se odnose na sposobnost safty@ se prenosi iz
jedne sredine u drugu.

o Podkarakteristike obuhvataju Mogost adaptacije, Mogaost
instalacije, Prilagodljivost, Zamenljivost
Prikaz standarda 12207 — Procesi zivotnog ciklusaftvera

» Standard opisuje procese Zivotnog ciklusa softugitagv mefusobni interfejs,
od konceptualizacije ideje do njegovog p@elaja iz upotrebe.

* obezbduje kontrolisanje i usavrSavanje svih procesa kawaganizacija, zavisno
od svojih ciljeva, moze izabrati odgovaréjpodskup procesa

* moZe se primeniti u stajevima kada je softver samostalan entitet, ilissas
deo sloZenog sistema.

* ldeja za donoSenjem ovog standarda nastala 19&8jeByotrebno 6 godina i
preko 17.000 radnih sati da bi se objavio 1, awg@8095. Westovali su
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predstavnici: Australije, Kanade, Danske, FinskenBuske, Nenike, Irske,
Italije, Japana, Koreje, Holandije, Spanije, Svedskelike Britanije i SAD-a.

Zaklju ¢ak:

Primena standarda doprinosi stvaranju efikasnog@k@&nog, pouzdanijeg i
sigurnijeg upravljanja informacijama

OlakSava tranziciju IT funkcije iz jednog stanjamuugo

Stvara preduslove za brz i efikasan reinzenjering

Omoguava ravnopravnijedese pondaca u tenderima
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5. Uvadenje novog informacionog sistema

Osnovni procesi:
* Inicijalno punjenje baze podataka
o iz fajlova
0 iz dokumenata
» Testiranje
0 simulacija redovnog rada sa realnim podacima
* Obuka
o izvrSilaca
0 operativnog rukovodstva
o top menadZera

Adekvatne Podrika
promene u menadZmenta Promene 1
arganizaciji menadZmentu

Visok kvalitet
sisterna Zadovoljavajuca
IS A interakcija
projektant - korisnik
Adekvatno upravljanje \
projektom razvoja Motivacija
i obuka korisnika

Osnovne funkcije informacionog sistema
* Prikupljanje
* Arhiviranje
 Obrada
» Distribucija

e arhiviranje
obrada
distribucija

QS 'Q »

prikupljanje




6. Odrzavanje IS

* PodeSavanje sistema

* Merenje performansi

» Kratkoraina poboljSanja
* Dugoraina poboljSanja

Zahtev za modifikaciju

ZERN

Vrsta odrZavanja -
Popravka PoboljSanje
Ti . . . .
Odri;?,anja korektivno preventivno adaptivno perfektivno
POPRAVKE

» korektivno odrZzavanje reaktivno modifikovanje seftskog proizvoda posle
njegove isporuke da bi se ispravili otkriveni nedos

* preventivho odrzavanje modifikovanje softverskogiproda posle isporuke sa
ciliem da se otkriju i isprave skrivene greske fiveyskom proizvodyre nego
Sto one postanu efektivne greske

POBOLJSANJA
» adaptivno odrzavanje modifikovanje softverskog proda posle njegove
isporuke da bi se odrzala upotrebljivost softveransenjenom ili promenljivom
okruzenje
» perfektivno odrzavanje modifikovanje softverskogipvoda posle njegove
isporuke u cilju poboljSanja performansi ili pogodh za odrzavanje.

Prateée aktivnosti
« OBUKA | SKOLOVANJE
« UPRAVLJANJE RIZIKOM
« KONTROLA PROJEKTA
« UPRAVLJANJE PROMENAMA

OBUKA
» upravljatkih struktura — teziste na magnostima novog sistema, néekivati ono
Sto nije predwieno u fazi analize
* operativnhog menadzmenta — ukazati im na njihovwndggu u sistemu
» korisnika — direktna obuka za rad sa hovom apljkaci
« SKOLOVANJE
0 permanentna aktivnost 2enove projektnih timova
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0 upoznavanje sa novim konceptima i tehnologijama

UPRAVLJANJE RIZIKOM
» ldentifikovanje — utwiivanje potencijalnih rizika za konkretni IS
* Analiza — procena verovaté® svakog potencijalnog rizika i opasnosti od njega
po sistem
* Preventivhe mere — definisanje procedura, obaveaadhji pre i po nastupanju
rizicne situacije
KONTROLA PROJEKTA
* Pr&enje i merenje odstupanja od planiranih rokova
* Preduzimanje mera za prevazilazenje nastalih kagnje
* Preprogramiranje projekta — po potrebi
UPRAVLJANJE PROMENAMA
* Promene:
0 pozitivhe
0 negativne
» Upravljanje promenama:
0 unapred definisane procedure zakivane promene
0 sposobnost brzog reagovanja na nastalu promenu
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7. Organizacija funkcije za razvoj IS

Osnovni zadaci
» Definisanje i realizacijkoncepta razvojainformacionog sistema preduze
» Definisanjeinternih standarda vezanih za nabavku, koégnje i odrzavanje
informaticke opreme, tehnologija i aplikacija na nivou prestaz
* Istrazivanje i razvoj u oblasti specifih aplikacija i mogtnostiprimene novih
informacionih tehnolgija za potrebe preduza
* Obezbdenjeizrade aplikacija za potrebe preduza.
* Obezbdenjeodrzavanja informaticke opreme (HW, SW i komunikacije)
* Organizovanije i realizacijgbuke i permanentnog obrazovanjaz oblasti
informatike za sve strukture u predaae
Potrebni kapaciteti
» Sistemska znanja - teorija sistema, teorija organje, teorija informacija i
makroekonomija;
» Informaticka znanja - projektovanje IS, baze podataka, obgekimodularno
programiranje, softverski alati, operativni sistet@iT;
* Matematéka znanja - kvantitativne metode, tehnike optimizaekonometrijske,
numertke i statisttke metode;
* Znanja iz oblasti raunarskih komunikacija;
* Znanja iz oblasti menadzmenta i ekonomije.
Grupe poslova

e Upravljanje IS 0 Specijalista za
o Sefsluzbe telekomunikacije
0 Administrator 0 Administrator baze
0 Menadzer IS projekta podataka
0 Vodatima » Operativni poslovi
* Razvoj sistema 0 Operater sistema
0 Analiticar sistema o Kontrolor obrade
0 Projektant * Interni poslovi
o Programer/analitar 0 Menadzer za standarde
o Aplikativni programer 0 Specijalista za obuku i
o Programer za odrZzavanje obrazovanje
» Tehnika podrska * Poslovi kontrole
o Sistem programer Webmaster

Pozicija informati ¢ke funkcije u organizacionoj Semi preduzéa

TOP

Menadzment Var. 1 — IS je Stab top menadzmenta; Walgno za periode
uvodenja i intenzivnog razvoja IS
1 ¢ Var. 2 — IS je nezavisan sektor; éeese u sistemima koji imaju
—— uhodan IS
Sektor X 2 Var. 3 — IS je odeljenje u okviru nekog sektora; pojava u
i preduzéima sa nerazvijenim IS
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8. Analiticka obrada: IS za podrsku odl@ivanju

Zahtevi savremenog poslovanja
Informacija - Znanje - Odluka - Akcija - Retat
* Pristup SVIM relevantnim strukturama podataka
* Prezentacija konkretnih sintekih informacija
* DonoSenje odluke uz saznanje o uzrocima i poslatica
* Trenutno raspolozive analize
Zasto je danas tesko dobiti kvalitetne izveStaje?
Zato Sto to podrazumeva:
* Analizu velike koltine sirovih podataka,
* Dugotrajno je,
* Komplikovano za upotrebu i prikazivanje,
* Potrebna je ukljgenost informatiara,
» Tesko je izvodljivo za operativni sistem,
* Rezultat - viSe verzija istine.

OLTP sistem i izveStavanie:

Nije problem u koltini podataka, veéu njihovoj dostupnosti!
* Pristup podacima je suvise komplikovan
* Manipulacija podacima usporava poslovne transakcije
* Podaci su raztiti i kompleksni

- Sistemi za podrsSku odiivanju -
DSS su informacioni sistemi koji pruzaju podrskregsavanju nedovoljno definisanih
problema, crpé@ iz postoj&€ih sistema one informacije, koje su bitne za psoce
odlwivanja.

Elementi sistema za podrsku oglitanju
* Podsistem za upravljanje podacima
0 baza podataka koja sadrzi relevantne podatke or@edm sistemu
("tvrdi”, egzaktni podaci i heuristki, "meki" podaci, koji su rezultat
ekspertnih ocena, prognoza, trendova).
0 softver za upravljanje podacima (SUBP).
* Podsistem za upravljanje modelima
o softverski paket koji sadrzi finansijske, statiké i druge kvantitativhe
modele preko kojih se obezhgu visoke analitike sposobnosti sistema.
0 Baza modela sadrzi skup raspolozivih metoda i tehyprojektovanih
saglasno ciljevima koje konkretni SPO treba da galjio
B Podsistem korisgkog interfejsa preko koga korisnik komunicira i aygia SPO
sistemom.
o Korisnicki interfejs artikuliSe zahteve korisnika i prezemizlaze iz
sistema za podrsku odlvanju.
Tri nivoa DSS tehnologije
» Specifeni DSS - konstruisani kordénjem DSS alata, dostupni na trzistu
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DSS generatori - softverski paketi za razvoj DSSadrze biblioteke statigkih
modela.

DSS alati - ukljduju programske jezike sa magnostima pristupa nizovima
podataka, jednostavne tavle pakete, pakete za statiké pror&une.

Kako se razvija DSS?

Quick-Hit pristup

Ovaj pristup je najzastupljeniji kod DSS-a. Initiya uglavnom dolazi od strane
menadzera, tako da je DSS iztga podjednako od strane menadzera kao i od
strane programera.

Razvoj korigenjem tradicionalnog zivotnog ciklusa

Metodologija pogodna za kompleksne sisteme kojesteomnogi korisnici.
Veliki organizacioni DSS je modelno orijentisaniliRom razvoja specitinog
DSS-a, ovakva praksa §e&e izuzetak nego pravilo.

Iterativni razvoj

U praksi DSS-a, budukorisnici generalno ne znaju Sta zele od sistddaabi to
utvrdili, potreban je prototip sistema — jednostimicijalna verzija koja se
koristiti prilikom eksperimenata i ponio koje korisnici de kako da postignu
Zeljene karakteristike sistema.

Iterativni razvoj sistema se zashiva na izgradrgiqipa i njegovom
poboljSavanju. Budii korisnik i tvorac DSS-a zajedno definiSu problkaji Zele
da reSe i identifikuju najpotrebnije elemente. Panger tada izkduje
jednostavnu verziju sistema, zanematuglloZene aspekte funkcionisanja.

Grupni DSS (GDSS)

Grupni DSS su sistemi koji podrzavaju grupno ¢anje pricemu swlanovi

tima na razltitim lokacijama i mogue rade u raatim vremenima.

interaktivni, kompjuterski zasnovani sistem kojugrdonosioca odluka pomaze u
reSavanju nestrukturiranih problema

GDSS podrazumevaju distribuiranu i mreznu arhitektkao i informacione
tehnologije za podrsku timskom radu

Nivoi GDSS tehnologije

Nivo 1: Podrska procesu grupnog rada (elektronskeke izmeéu ¢lanova grupe,
mrezno povezivanje ¢anara sviltlanova grupe, javni ekran vidljiv svim
¢lanovima grupe, anonimnost ideja i glasanja, aldnje zahteva za idejama,
sumiranje i prikazivanje ideja i misljenja)

Nivo 2: Podrska donoSenju odluke (softverske tebgi za modeliranje i
analizu situacije oditivanja)

Nivo 3: Pravila za redosled datga (specijalni softver koji sadrzi pravila koja
odraiuju sekvencu govora, odgovora, pravila glasanjaid
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- Izvrsni IS (Executive Information Systems - EIS)
» Osnovni cilj EIS — poboljSanje kvaliteta i kvantagnformacija potrebnih na
izvrSnom nivou
» ubrzavaju odgovor na situacije izvrsnog @tlanja koje zahtevaju brzinu i
efikasnost
» podrska donoSenju odluka obedivanjem aktuelnih i @nih podataka u
smislenom formatu
* EIS je user-frendly, grafki podrzan, obezliije izveStavanje o izuzecima i ima
mogunost drill-down-a.
Najc¢e&a upotreba - Critical Sucess Factorgprofitabilnost, finansijski indikatori,
marketinski indikatori, ljudski resursi, rizik, i&ni i potroSaki trendovi)

9. Inteligentni sistemi - Vest&ka inteligencija i
Ekspertni sistemi

Osnovna pretpostavka inteligentnih sistema

* Znanje je mogée predstaviti simbatkim izrazima preko

» simbolickih opisa, kojima se odnosi u posmatranom p&jdru

* postupaka za manipulaciju tim odnosima

Vrste znanja

» eksplicitno znanje — znanje dato u pisanoj ili djuygrenosnoj formi (nalazimo ga
u knjigamagasopisima i sl.) Ovo znanje je 6bo prihva&eno kao univerzalno
tacno.

* implicitno znanje — heuristko znanje, ono znanje kojevek ekspert gradi na
osnovu iskustva i koje, kombinovano sa prvim tippmanjacini coveka
ekspertom. Znanje je dostupno i moze se prenagiinp knjiga i lekcija.

Nivoi vodenja zakljuéivanja

» Kada je znanje apstraktno, tako da zalkljnje tee od apstracije ka manje
apstraktnim iskazima, to je ZAKLIUVANJE VOPENO MODELOM.

+ Kada je sledé korak u zakljgivanju od iskaza viSe apstrakcije ka iskazu nize
apstrakcije i generise séakivanje, ZAKLIWIVANJE JE VCPENO
OCEKIVANJEM.

» Kada proces zaklfivanja t&e od detalja ili speciénih podataka o problemu ka
vi§im nivoima apstrakcije, ZAKLJOIVANJE JE VGPENO PODACIMA.

» Ako je sledéi korak izabran na osnovu novog podatka ili posleglizvrSenog
koraka re$avanja problema, sistem se odaziva ratdieg ZAKLIJUCIVANJE
JE VODENO DOGADAJIMA (nadzor, upravljanje i druge oblasti ekspértn
sistema u realnom vremenu).

Definicije ES

* "ES je inteligentni réunarski program koji koristi znanje i mehanizme
zakljwivanja u reSavanju problema takve slozenosti da jBjihovo reSavanje
potrebantovek-ekspert."

(Feingenbaum)

* "Pod ekspertnim sistemima podrazumeva se uspaat@ljnutar réunara dela

vestine nekog eksperta koji bazira na znanju kudm obliku da sistem moze da
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ponudi inteligentan savet ili da preuzme inteligenddluku o funkciji koja je u
postupku.”
(Britansko drustvo za ¢anare)
Ekspertni sistemi
* Osnovni gradivni elemenat ES je znanje (stav)
* Znanja u ESineZinjenice i heuristika (iskustvo i o&s).
« Cinjenice su Siroko distribuirane, javno raspoloZiviermacije, usaglasene na
nivou eksperata (st¢njaka) u predmetnoj oblasti.
» Heuristiku ¢ine licna pravila prihvatljivog rasiivanja, koja karakteriSu
odluwCivanje na nivou eksperta u oblasti.
Arhitektura ekspertnih sistema
» Obrazovanja linije ragtivanja se izvodi ulatavanjem IF-THEN pravila
» Ulancavanje unapred: gmje od skupa uslova ili ideja i kie se ka nekom
zakljucku.
» Koristi se u sistemima analize podataka, projekigadijagnostikim sistemima
i sistemima obrazovanja koncepata.
» Ako je poznat zakljeak, ali ne i put do njega, metod se naziva tdaanjem
unazad.
» DijagnostEki sistemi, sistemi planiranja
Sistem produkcije — uopSteni r&unarski formalizam
* Elementi sistema produkcije:
* globalna baza znanja,
» skup pravila produkcije sa petnim uslovom,
» strategija upravljanja — koje pravilo primenitiada prekinuti rad sistema
Vrste formalizama
» Simbolicko programiranje
* R&un predikata
* Semantike mreze
» Semantki okviri (frames)
* Relaciona algebra
* Fuzzy logika
* Neuronske mreze
Ograniéenja, Cinjenice, Pravila
* AKO(IF) situacija S ONDA(THEN) akcija A
* AKO je uslov P ONDA je posledica S sa faktoromegnosti G
Oblasti primene ekspertnih sistema

. dijagnostiki sistemi,

. sistemi preditanja,

. sistemi projektovanja,

. sistemi planiranja,

. sistemi nadzora,

. sistemi otklanjanja greSaka,
. sistemi zadenje,

. sistemi upravljanja
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Pravci razvoja ES

* Kaodiranje tehnikih znanja

» Integracija sa bazama podataka

» Sistemi isporuke znanja (knowledge delivery system3u bazirani na lancu
zakljwivanja sa velikim brojem pravila. Zakljivanje je u jednom koraku. Za
svaku premisu vezuje odgovaréjaakljucak. Brzim pretrazivanjem i
uporeiivanjem zadate premise sa postojesadrzajem u bazi znanja, dolazi se
do odgovarajeeg zakljuka.

10. Elektronsko poslovanje

Virtuelne organizacije:

Geografski razmeStene organizacije koje su povezajeeintkim interesima, a sadaju
kroz metusobno nezavisne radne zadatke, kroz prostor ie/r&ao i kroz organizacione
granice, uz pomoinformacionih i telekomunikacionih tehnologija.

Vrste virtuelnih organizacija:

. TELEWORK
. VIRTUELNE KANCELARIJE
. VIRTUELNI TIMOVI
TELEWORK
Telework - rad zaposlenog na daljinu.
Lokacija radnog mesta moze biti:
* Kod kue - zaposleni upravljaju dinamikom rada i radniremenom, i
obezbdena su im sva tehtka sredstva
» Satellite office - kancelarije udaljene od sed@ganizacije, zaposleni dele radni
prostor, smanjuju vreme i troSkove komunikacije.
* Mobile office - primenjuje se kod trgosth putnika
* Telecentre — kancelarija u kojoj se deli prostozaposlenima iz drugih
organizacija

Virtuelna kancelarija
Novi koncept organizacije kancelarija primenjujeuse
o0 kancelarijama za telework
o klasiknim kancelarijama u predugena
Vrste virtuelnih kancelarija su:
* Hot desk environment - zaposlenom se svakog ddregdwge drugi sto, i
omoguen mu je pristup elektroskoj posti cranarskim podacima.
* Hotelling - zaposleni @ deo radnog vremena provode kod klijenta koéiste
njegovu opremu i resurse —¢slo kao posetilac hotela.
* Touchdown office - zaposlenima se dodeljuje rgmtastor kada diu na posao
po principu “first come — first serve”.
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Virtuelni timovi
* Nastaju zbog nerutinskih poslova za koje organjea@maju osposobljene
strienjake.
* Formiraju se timovi stitnjaka, koji mogu biti fiztki udaljeni,
*  Fleksibilni na promenljive uslove u okruzZenju.
* Imaju komplementarne vestine i nezavisne cilj¢ues ih zaposleni koji rade
kod kute i male grupe u kancelarijama,

Prednosti virtuelnih organizacija:
 Omoguéava angazovanje najboljih stnjaka
*  Fleksibilna organizacija lakSe odgovara na pmdjive zateve trziSta
*  Konkurentnost izmiu razliitih privrednih jedinica
*  Poveéanje produktivnosti
*  Pouzdanije i zadovoljnije osoblje
*  Fleksibilnost pri radu zaposlenih
. Poveanje produktivnosti zaposlenih
 Radni dan traje 2&asa

- Elektronska trgovina —
*  prodajarobe i usluga putem Interneta, kao iquhlod reklame
» elektronska razmena dokumenata koji prate robuaai usluge u prometu
*  poslovanje putem elektronskih sredstava EDI,tedekka posta, ftp...
e  Zasnovano na standardima :
(ISO, IEC, ITU, CEFACT, WTO, UNCITRAL, UNCTAD)

MARKETING u elektronskim uslugama
B oblici
- one-to-many — 1. faza (Web sajt)
- one-to-one — kasnije, specifikacija usluge poitkigenta
B Ispitivanja radi odréivanja ciljne grupe

B2B (Business to Business)
» Stvaranje novih veza izrde preduzéa.
* B2B aplikacije omogtavaju organizacijama da izgrade no¥ina poslovanja
* B2B tehnologije:
= olakSavaju transakcije za prodaju roba i uslugasiti organizacija
= omogiavaju integraciju lanca nabavke
= online pribavljanje robe jedne firme za drugu
Problemi za primenu B2B aplikacija:
= pravna integracija
= bezbednost, brzina i fleksibilnosti u B2B aplikaoa
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B2C (Business to Consumer)
» Oblici poslovanja na Internetu koji daju direktameirfejs izmédu preduzéa i
potros&a.
* Primer B2C aplikacije je sajt maloprodaje proizvddasluga.
* Preduzéa koja nisu nikad direktno prodavala potrosa, shvatie da je mnogo
jeftinije otvoriti sajt nego prodavnicu.
» Za preduzéa koja imaju posrednike u distribuciji, reklamiropaji proizvoda
B2C nije efikasan model.
C2C (Consumer to Consumer)
* Nov oblik trgovine.
» Potrosai trguju direktno sa drugim potro&ma.
» Kompanija koja podrzava ove transakcije moré naki netradicionalni nan za
naplatu usluge.
* Cena usluge je ofmo mali procenat transakcijanarina, reklamiranje ili neka
kombinacija.
B2B2C (Business to Business to Consumer)
*  Noviji model elektronske trgovine
»  Korisenje modela B2B koji podrzava poslovanje predazs modelu B2C
*  Doprinosi uspehu B2B i zadovoljava potencijalrazhju B2C
* Aplikacija koja povezuje jedan online katalogdsagim moze
se smatrati kao B2B2C aplikacijom
C2B2C (Consumer to Business to Consumer)
» Ukljucuje potroSa&e sprovodé transakciju sa ostalim potra$ma koristei
online preduzée kao posrednika.
* Primer C2B2C aplikacije - www.autotrader.com
. Katalog i prodaja polovnih i novih kola izihekorisnika

Modeli plaé¢anja u poslovnim transakcijama

| cash-like -pretplata, suma novca se uzima od kupca pre nego
Sto se trgovina obavi
" Smart card,
" bankarskiekovi

I check-like - platanje se obavlja u trenutku kupovine (pay-now)
ili po obavljenoj kupovini (pay-latter);

. pay-now
bankomati (ATM-Automated teller mashine)
. pay-later

sistem kreditnih kartica
HOME-BANKING
Osnovni tipovi kénog bankarstva:
» veza korisnika putem modema sa njihovifurama
» softver za kdane finansije
* on-line bankarstvo ponda on-line servisa
*  WWW (virtuelno) bankarstvo
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Berze i druge finansijske organizacije
» trgovina novcem i hartijama od vrednosti
» dobijanje informacija potrebnih za opredeljenjéikpm zaklju¢ivanja posla
» dobijanje informacija o propisima finansijskogspmvanja
»  kori&enje elektronske poSte i podsetnika
*  komunikacija izméu wesnika preko r@unarske mreze
*  podaci o klijentima

Sredstva pom@u kojih se realizuju bankarske transakcije
» Elektronski ili digitalni novac
* Elektronskicekovi
* Upotreba kreditnih kartica
« Sifrovane kreditne kartice
» Platanje putem potvrde tfe strane
Elektronsko poslovanije u javnoj upravi
* N&in organizovanja drzavne uprave, poslovanje partreergraianima,
zaposlenima i drugim vladinim organizacijama
*  “Online” pruzanje usluga drzavnih organa i jdveiuzbi
 Podrazumeva integraciju ragtih procesa javne uprave i novi tehnoloSki
pristup, kao i promenu preraspodele nadleznosti
Vrste elektronske vliade

G2B (Government to Business)
» Saradnja vlade i poslovnih subjekata kao i drugdvpih lica.
» Predstavlja najua mogunost za pov&anje efikasnosti ekonomije.
» Postize se skéanje vremena izvrSenja slozenih transakcija i stdmbra podloga
za kvalitetno odltivanje.
G2C (Government to Consumer)
e Saradnja vlade i gdana
» Servis je dostupan 2¥asa dnevno
» Single touch point — jednim ulaskom na Interneidwk pristupa svim potrebnim
informacijama
» Korisnik plata administrativnu taksu i planje se obavlja preko Interneta
G2G (Government to Government)
» Drzavni organi efikasno koriste Internet serviseswvian nivoima upravljanja
* lzmedu savezne i repultke vliade
* lzmedu republéke vlade i lokalnih organa samouprave
* Pri meiu resornom upravljanju
G2E (Government to Employees)
Koriséenje informacione i komunikacione tehnologije yucibaradnje i koordinacije
zaposlenih u vladinim organima
Omogiava:
*  Bolju komunikaciju izméu zaposlenih
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* Blagovremeno obaveStavanije i protok informacija
* Potrebe e-obrazovanja u vladi i javnim sluzbama
* Upravljanje znanjem

11. Bezbednost i zaStita informacionih sistema

Opasnosti po IS prema uzroku nastanka
* Prirodne opasnosti (elementarne nepogode, prirpdtianja)
« Covek sa aspekta nenamernosti (lo3a organizaciisciplina, nemar, nehat,
zamor i dr.).
« Covek sa atributom namernosti (diverzija, sabotaltmamernost, kriminal,
Spijunaza)
Ranijivost sistema
Drastno poveéana rasprostranjivanjem umrezavanja i pojavom es&etehnologija.

Klasifikacija hamernih pretnji : » Opstrukcije i Strajk
» Krada podataka » Sabotaze
* Neovlageno korigenje podataka * Namerno oSignje opreme
» Krada ra&unarskog vremena » Destrukcija virusima
* Krada opreme i/ ili programa * Zloupotrebe réunara
* Svesne manipulacije pri * Krade putem Interneta
rukovanju e Teroristeki napadi

* Unos, obrada i transfer podataka

Karakteristike TOM (Total Quality Management) prist upa u zastiti informacionih
resursa

» UsaglasSenostProgram zastite mora bii usaglasen sa ciljevingamezacije.

» Sveobuhvatnost.Svi u organzaciji moraju biti uklieni.

» Kontinuitet . Program mora biti stalno aktivan.

* Proaktivnost. Koris¢enje inovativnih, preventivnih i zastitnih mera.

» Validacija Program mora da bude garantovano pouzdan.

» Zakonitost. Mora da uklj¢i ovla&enja, obaveze i odgovornosti.
Komponente integralne zastite IS

» ZasStita od neovl&&nog pristupa;

e ZasStita od dejstva eksplozivnih, joniziréja i drugih opasnih materija;

e ZasStita od pozara;

e ZasStita od oticanja podataka i informacija;

» ZasStita od havarija i sl.
Mere bezbednosti pri nabavci, instalaciji, kori€enju i odrzavanju hardvera

* Nabavka kvalitetnog hardvera od kvalitetnih dobaia]

* Evidencija réunarske opreme

* Instalacija hardvera od strane kompetentnih lica

» KoriSéenje urdaja za neprekidno napajanje - UPS

» KoriSéenje hardvera uz:

0 mere tehnike zastite,
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o0 zakljuavanje prostorija,
o plombiranje réunara i ostale opreme.
* Izbegavati premestanje, pozajmljivanje i iznoSeatenarske opreme
* Odrzavanje hardvera poveriti Stnoj organizaciji
Mere bezbednosti pri nabavci, instalaciji, kori€enju i odrzavanju softvera
* Nabavka licencnog softvera
» Struina instalacija samo sluzbeno potrebnog softvera
» KoriS¢enje softvera
0 bez eskperimenata
0 uz kopiju na rezervnom medijumu
0 bez razmene softvera sa drugim korisnicima
» Odrzavanje softvera od strane strag lica
Mere bezbednosti u fazi eksploatacije IS
» Definisati procedure rada i vrsiti kontrolu njihaypoStovanja
» Vrsiti kontorlu ovlagenja izmena u aplikacijama
» Definisati postupke u séaju vanrednih situacija
» Kaoristiti racunar samo za izvrSavanje sluzbenih zadataka
* Pristup sistemu ponga lozinke
* R&unar sa najvaznijim podacima ne povezivati na hder
* Svi medijumi sa podacima treba da budu evidentirani
Glavni zadaci strategije zastite:
* Prevencija i zastraSivanje
* Detekcija
* Lokalizacja oStéenja
* Oporavak
» Korekcije
* Opreznost i disciplina

1. zasStita pristupa * Javni kljue
» skeniranje na viruse * Biomertija
* Fierwalls 3. kontrola ovlagenja
e privatne meze * Ovlagenja grupe
2. kontrola autentiénosti * Dodela uloga

e Korisni¢ko ime/lozinka

Kontrola
» Tipovi kontrolora
0 Interni —iz preduzés, ali ne iz strukture ICT
0 Eksterni —iz nezavisne firme
* Vrste kontrole
o0 Operaciona kontrola — da li sistem radi koektno?
o Kontrola podobnosti — da li su sistemi zaStite adéko ugrdeni i
odgovarajdi
* Nije ekonoméno uvaienje zastite od svih mogi pretniji.
* Program zastite treba da obuhvatekivane pretnje.
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Korak 1: Procena vrednosti sistema Korak 4: Analiza zastite
Korak 2: Procena ranjivosti sistema Korak 5: Cost-Benefit analiza
Korak 3: Analiza Stete

Havarija ==> plan oporavka

» Cilj plana je odrzanje kontinuiteta poslovanja
Plan oporavka je vaZzan elemenat zastite
Plan mora sadrzZati opciju i za &ji potpunog uniStenja kapaciteta.
Ispitivanje plana podrazumeva kd@riénje what-if analize
Sve kritene aplikacije moraju imati jasne procedure za opeka
Plan mora biti napisan jasno i nedvosmisleno,idadoupotrebljiv u trenutku
nezgode
Plan mora bittuvan na sigurnom mestu, njegove kopije od svih e, raspoloziv i
na Intranetu i periodno azuriran.

12. Eti¢ki, socijalni i globalni aspekti IS

. Etika — nauka o moralu
o] prowava i procenjuje moralne vrednosti
(Sta je dobro, a Sta nije po opSteprildeaom misljenjy
o] definiSe principe o ispravnosti ljudskog ponasanja
. Kodeks etikog i profesionalnog ponasanja — skup principa kejpa da posluze

kao vodE za ljude u kompanijama i organizacije

Eticki aspekti
e privatnost

* tacnost
* svojina
e pristup

Individualna prava
* Pravo na privatnost i slobodan pristanak
* Pravo na ispravku
* Pravo na knu svojinu
* Pravo na korektan tretman
Zastita privatnosti
* Privatnost. Pravo na samosvojnost, bez uznemiravahgtrane drugih lica

Dva principa su za%na zakonom u ¥ei zemalja:
* Pravo na privatnost nije apsolutno. Privatnost nitiau ravnotezi sa potrebama
drustva
* Pravo drusStva da zna je iznad individualnog prav@nivatnost
Elektronsko nadgledanje. Bemje aktivnosttoveka, online ili offline, uz korienje
kompjutera.
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* Privatne polise/kodovi - smernica za organizaciglju zastite privatnosti
kupaca, partnera i zaposlenih.
» Krada identiteta - Kriminal u kome neko koristidtilicne podatke za kreiranje
laznog identiteta
Zastita intelektualne svojine
» Intelektualna svojina. Neopipljiva svojina kreiramé pojedinca ili grupe, koja je
zasSttena kao patent, Zig, copyright, pravo.
* Poslovna tajna. Intelektualni proizvod — npr. bs&zpian, koji predstavlja
kompanijsku tajnu i nije namenjen javhom publikavnj
» Patent. Dokument koji imaocu garantuje ekskluzigrewvo korisenja u trajanju
od 20 godina.
» Copyright — autorsko pravo. Dozvola koja oméaua vlasniku kori&enje
intelektualnog proizvoda do kraja Zivota plus taliga.
10 pravila raéunarske etike
Ne Koristiti ra&unar tako da ugrozava ostale ljude.
Pri kori&enju r&unara ne ometati rad natenaru drugih.
Ne pristupati sadrzajima fajlova drugih ljudi.
Ne Koristiti r&unar kao sredstvo za kia
Ne Koristiti ra&unar u cilju laznog svedenja.
Ne koristiti kopije softvera koje niste kupili (kaji nemate licencu).
Ne Koristiti ra&unarske resurse drugih ljudi bez njihove saglasnost
Ne prisvajati intelektualne rezultate rada drugilalil
Voditi rauna o socijalnim posledicama programa koji pifesestema koji
dizajnirate.
10.U svakoj situaciji koristiti réunar na takav i da poStujete ugled i integritet
drugih.

©CoNorwWNE

Koriséenje IT, nargito web-a, donosi mnoge organizacione promene blast
strukture, odgovornosti, prava, sardrzaja postaja karijere, upravljanja i kontrole
posla.

Uticaj IT na rad pojedinca
* Hoce li moj posao biti ukinut?
Dehumanizacija i psiholoski aspekti
Dehumanizacija: gubljenje identiteta

. Informaciona bojazan: uznemirenost zbog preplaekti informacijama

» Uticaj na zdravlje i sigurnost

. Ergonomija: nauka o adaptiranju masSina i radnagZdnja po meri
coveka.

Potencijalno pozitivan uticaj IT
* Pove&anje mogunosti za razvoj sposobnosti pojedinca
* Moguénost za dobijanje inteligentne potnol radu
» Disperzija informacija kao prilog objektivnosti
» Socijalna interakcija
* Integracija rada u smisaonu celinu
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« Sansa za hendikepirana lica
Potencijalno negativan uticaj IT
* Smanjenje individualnih sposobnosti
* Suzavanje individualnih znanja
» Stroga kontrola ¢inka
* Monotonost rutinskog posla
* lzolacija individua
* Razbijanje posla na atome
» Stvaranje rizika po zdravlje
* Globalizacija kulture
Vrste virtuelnih drustava:
» Drustva za transakcije — olakSana kupovina i padaj
* Interesna druStva — ljudi koji se povezuju okdrsh interesovanja
* Drustva sa istim potrebama —¢imazivota, bolesti, i sl.
* Fantastina drustva —&esnici kreiraju svoj imaginarni svet

13. Strategije i trendovi razvoja IS

Fokusi u upravljanju razvojem IS
» Podaci— sirovi materijal za kreiranje korisnih infomaeij
* Procesi— aktivnosti (uklj@uju¢i menadZzment) koje realizuju misiju poslovanja.
* Interfejsi — povezivanje sistema sa korisnicima i drugimesisima.

Mere uspeha IT projekta
» Razvijen IS je prihvatljiv za korisnika.
» Sistem je isporken na vreme.
e Sistem je razvijen u okviru budzeta.
* Proces razvoja sistema je imao minimalan uticdgkece poslovne operacije.

Bazi¢ne strategije razvoja IS
Kategorija | — poslovni sistem stagnira.
» Strategija redukcije podrazumeva minimalno investiranje uz odrzavanje
prethodno dostignutog nivoa.

Kategorija Il — poslovni sistem se razvija.

» Strategija razvoja predstavlja uvéenje novih tehnologija i/ili Sirenje obuhvata
IT aplikacija.

Kategorija Ill — poslovni sistem se razvija krozsjalizaciju
» Strategija umrezZavanjapredstavlja saradnju specijalizovanih firmi zaedeéne
aktivnosti iz modela Zivotnog ciklusa razvoja I§jihovo povezivanje radi
zajednékog razvoja.

34




- Novi trendovi razvoja IS -
Predvidanja Gartner Research

* Do 2011, 75% organizacijge koristiti analizu Zivotnog ciklusa i emisiju
ugljenika kao obavezne kriterijume prilikom kupowiretunarskog hardvera.

 Tokom 2011, broj 3-D Stampa u domovima i preduzena c¢e porasti stostruko u
odnosnu na 2006. godinu.

* Do 2011, preduza koja usvajaju nove tehnologije 40% svoje IT infrastrukture
pribavljati kao uslugu.

* Do 2011, dobavlja velikih korporacijace morati da prezentuju “zelene
sertifikate” kako bi zadrzali status preferenci@rdobavljg&a.

» Do 2011, Applete udvostrditi svoj udeo na trziStima SAD i zapadne Evrope.

Do 2012, 50% zaposlenih osta¥kasvoje laptope kod ke, jerée koristiti druge
prenosive uréaje.

* Do 2012, najmanje 80% komercijalnog softvéeasadrzati elemente open-source
tehnologije.

* Do 2012, bar jednu téenu troSkova za poslovni aplikativni softu@nice
pretplata za usluge, umesto troskova licence.

- Trendovi u tehnologiji —
» Snaga silikonskiltipova se udvostiiava svakih 18 meseci.
» Performanse optkih tehnologija se umnozavaju 10 puta na svakgaiine.
* Pronalaze se novi mediji i metode koje poboljSawajnos cene i perfomansi za
skladiStenje podataka.
* Objektno orijentisana tehnologija oma@gwa automatizovan razvoj softvera.
» UmreZavanije i distribuirano ¢ganarstvo su u rapidnoj ekspanziji.

Internet
Mobile Computing i M-Commerce
Wireless networks
Smart cards

Pervasive Computing
* Sveprisutno ré&unarstvo — mali, jeftini, umrezeni di@i namenjeni za pontau
svakodnevnom zivotu

o] mobilni telefoni,

0 digitalni audio plejeri,

o] radio-frekvncijski urdaji za identifikaciju,
o] interaktivni paneli

Web2
* Druga velika faza razvoja World Wide Web-a, predgiausmeravanje na
networking i dinamine izvore informacija.
*  Web 2.0 koncept omogava da sadrZaji budu potpuno odvojeni od forme i
nezavisni od tehnologije izrade sajta, tako dadagstavno i na standardizovan
natin mogu preuzeti i prikazati na web stranicama dnagim medijima.
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» Kada su podaci strukturirani i dodatno opisani gm@m novih standarda, moze
se uvesti automatizacija, odnosno dozvolitursaru da sam pretrazuje i pronalazi
informacije od konkretnog zgaja.

Odnos administratora i korisnika u Web1 i Web?2 sistmima

I
Web 1.0 “_, = => g

Administrator Korisnik
3 o [
hd
, AK \ , AJK
Webh 20 = t =
= Rl =
. ) ,
ASK AlK=Administrator/Korisnik

Web2 omogtava da sadrzaje unosi svako ko ima osnovna znaaaoaru, pa
informacije uréuju oni koji su eksperti za odtenu temu, a ne oni koji su stni za
izradu web-a.

Integracija Web 2.0 u Poslovnim sistemima

U

S . Interakcila
Zaposieni Prednosti Web 2.0 Sy

« BrZa razmena informacija
* Kolektivno znanje )

* Usteda vremena s
* \isekorisnitki rad Integraclja

MASHUP
REST

Web 2.0 tehnologije
Ajax

Ccss

Blog/Wiki

CMS

/ + Mashups

Partneri

SOA — Service Oriented Architecture
» SOA predstavlja stil prjektovanja IT sistema kagidv ratuna o kreiranju i
koris¢enju svih biznis procesa, paketa ili servisa, kaea Zivotni ciklus jedne
kompanije.
* SOA definiSe IT strukturu unutar firme koja omégua razltitim aplikacijama
na razlEitim nivoima da razmenjuju podatke bez obzira nanlgg operativnhom
sistemu izvrSavaju i na kom su programskom jezeégisane.
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» SOA predstavlja model u kome se funkcionalnostiotgionuju na raztite
jedinice (servise), koji se mogu nezavisno disfrdtuputem mreze i kombinovati
sa drugim servisima radi stvaranja kompleksnijinis aplikacije.

e Servisi komuniciraju m#usobno putem razmene podataka od jednog ka drugom
ili putem koordinacije aktivnosti izmedju dva iliSe servisa.

- Trendovi u poslovanju od uticaja na IS —

Trendovi i pokretadi savremenog poslovanja od uticaja na razvoj IS
» Lanci snabdevanja (Supply chain)
» Total quality management (TQM) i standardizacija
» Continuous process improvement (CPI)
* Enterprise resource planning (ERP)
* Knowledge Management (Upravljanje znajem)
* Razvoj poslovne inteligencije (Business Intelligenc

Trend u poslovanju Supply Chains — Lanci snabdevamy

» Supply chains se odnose na tok materijala, infoijlmgalacanja i usluga, od
dobavlja&a sirovina do fabrike i skladiSta, pa do finalnagi&nika.

» Uklju¢uju procese nativanja, pla&anja, manipulacije materijalom, planiranje i
upravljanje proizvodnjom, logistiku i skladiStenygravljanje zalihama i
distribuciju.

* Podrazumevaju snaznu organizacionu i inforskatipodrsku!

Total Quality Management -TQM sveobuhvatan pristup poboljSanja kvaliteta
menadzmenta
» SixSigma — paradigma kvaliteta (tendencijad®ma greSaka na nulu (“zero
defects”).
o] Proces mora imati manje od 3.4 greSke u miliondenja

» Kilju¢ni standardi iz oblasti kvaliteta vezani za infomoai sistem:

o] ISO 9001 — Model za obezienje kvaliteta u projektovanju, razvoju,
proizvodniji, instalaciji i odrzavanju.

o] ISO 20000 — specifikacija zahteva za sistem upaajdj IT uslugama

o] ISO 12207 — Model Zivotnog ciklusa razvoja informoaog sistema

Continuous process improvemen{CPIl) podrazumeva kontinuirani monitroing
poslovnih procesa sa ciliem malih (ali merljivilsteda i poboljSanja.

ERP — Enterprise Resource Planning
* Poslovni informacioni sistemi — komercijalni softski paketi za mala, srednja i
velika preduzéa.
* Obuhvataju sve standardne poslovne funkcije
* Imaju mogunost prilagdavanja konkretnim potrebama predéeze
* Proizvedeni po m&unardonim standardima poslovanja
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Knowledge Management Systems (sistemi zasnovani naanju)

Formalizacija znanja koja postoje u prediize

Procedure integriSu znanja iz baza podataka, doRatagprocesne
dokumentacije i iz glava eksperata;

KMS administrira znanja, omogava njihovu prezentaciju, razvoj, osvezavanije.

Poslovna Inteligencija — Business Intelligence (BI)

Skup procesa za prikupljanje i analizu poslovnibrnmacija u cilju donoSenja
boljih poslovnih odluka i identifikaciju novih pasinih moguénosti .

Bl omogwava menadzerima da dobiju informacije o svom pasigykoje su im
inate nedostupne:

(0]

O 0O O0OO0OO0Oo

Analiza efikasnosti poslovanja,

Odretivanje kljucnih troSkova,

Analiza ponasanja kupaca i dobav§a

Sagledavanje kupaca kod kojih nastaje poslovniltazu
Razmatranje pojedinih trziSnih segmenata,

Analiza efikasnosti upravljanja,

LakSe predvdanje buddih trendova.
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